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INFORMACNI SYSTEMY
VE VEREJNE SPRAVE

BEZPECNOST INFORMACNIHO SYSTEMU



Informace s nezanedbatelnou hodnotou,
musi byt chraneny:

aby k nim mely pristup pouze opravnene osoby
aby se zpracovavaly nefalsovane informace

aby se dalo zjistit, kdo je vytvoril, zméenil nebo
odstranil

aby nebyly nekontrolovanym zpusobem vyzrazeny
aby byly dostupne tehdy, kdyz jsou potrebné.




Model oblasti bezpeénosti IT se skladaji z komponent:

\l ‘

—— H hardware

* procesor, pameti, terminaly, telekomunikace atd.

—— H software

« aplikaCni programy,
* operacni system atd.

—— H data 1

« data ulozena v databazi, vysledky, vystupni sestavy, vstupni data atd.

* uzivatelé,
* personal.




Bezpecnost

ochrana odpovidajicich IS a informaci, které jsou v

nich uchovavany, zpracovavany a prenaseny

soucasti bezpec€nositi je i:

B komunikacni bezpecnost, tj. ochrana informace prenasené
mezi pocitaci,

B fyzicka bezpecCnost, tj. ochrana pfed prirodnimi hrozbami a
fyzickymi utoCniky,

B personalni bezpec€nost, tj. ochrana pred vnitrnimi utocCniky.




Bezpecnost

je dana zajistenim:

B duvérnosti, k aktivim (k udajum) maji pfistup
pouze autorizované subjekty

B integrity a autenticity, aktiva (data, software,

hardware) smi modifikovat jen autorizované
subjekty a pu-vod informaci je ovéfitelny

B dostupnosti, aktiva (data nebo sluzby) jsou
autorizovanym subjektim do urcité doby
dostupna, nedojde tedy k odmitnuti sluzby, kdy
subjekt nedostane to na co ma pravo.




Kriticke body:

zranitelné misto,
hrozba,

riziko,

utok,

utocnik




Zranitelné misto

slabinu IS vyuzitelna ke zpusobeni §kod nebo
ztrat utokem na IS

dusledek chyb:

selhani v analyze,

v havrhu,

v implementaci IS,

ve vysoké hustoté ulozenych informaci,
ve slozitosti softwaru,

v existenci skrytych kanalu pro prenos informace
jinou nez zamyslenou cestou apod.
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Zranitelné misto

podstata zranitelného mista muze byt:

1 fyzicka, napf. umisténi IS v misté, které je snadno
dostupné sabotazi, vandalismu, vypadek napéti

[1 pfirodni,objektivni faktory typu zaplava, pozar,
zemetreseni, blesk

[1 v hardwaru nebo v softwaru

1 fyzikalni, vyzarovani, utoky pri komunikaci na vymeénu
Zpravy, na spoje

L1 lidsky faktoru




Hrozba

vlastnosti (soucasti) informacniho systému,
jejichz existence zpusobuje, ze nekteré vlivy
prostredi, ve kterem se |S provozuje,
predstavuji pro nej nebezpeci

moznost vyuzitkovat zranitelné misto IS k
utoku na nej ke zpusobeni skody na aktivech
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Hrozba

hrozby lze kategorizovat na:

B objektivni
[ pfirodni, fyzické (pozar, povoden, vypadek napéti,
poruchy...)

1 fyzikalni (napf. elektromagnetické vyzarovani)

[1 technické nebo logickeé (porucha pameéti, softwarova
"zadni vratka", spatné propojeni jinak bezpecnych
komponent, kradez ...)

B subjektivni (hrozby plynouci z lidského faktoru
[l neumysineé

L .
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Riziko

existence hrozby predstavuje riziko

pravdepodobnost zuzitkovani zranitelneho
mista IS (hrozba se uplatni s takovou a
takovou pravdepodobnosti).

|ze charakterizovat vedle pravdepodobnosti
vyskytu bezpecnostniho incidentu i
potencialné zpusobenou Skodou.
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Utok

nazyvame i bezpecnostni incident,
umyslné vyuzitkovani zranitelneho mista, {j.
vyuziti zranitelneho mista ke zpusobeni
skod, ztrat na aktivech IS,

neumysiné uskutecneni akce, jejimz
vysledkem je skoda na aktivech
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Utok

=

[l

utocCit lze:

prerusenim (aktivni utok na dostupnost, napf. ztrata,
znepfristupnéni, poSkozeni aktiva, porucha periférie,
vymazani programu, vymazani dat, porucha v OS),

odposlechem (pasivni utok na duvernost, kdy
neautorizovany subjekt si neopravnenée zpfristupni aktiva,
jde napf. o okopirovani programu nebo o okopirovani dat)

zmeéenou (aktivni utok na integritu, neautorizovany subjekt
zasahne do aktiva, provede se napr. zmena ulozenych
nebo prenasenych dat, pfidani funkce do programu)

pridanim hodnoty (aktivni utok na integritu nebo utok na
autenticitu, tj. pfipad, kdy neautorizovana strana neco
vytvori, napr. podvrzeni transakce, dodani falesnych dat).
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Utoénik

muze byt vnéjsi, ale v i vnitfni

podle znalosti a vybavenosti rozeznavame:

B utoCnik slabe sily (amatéri, nahodni utocnici apod.,
stacCi pfijmout relativné slaba bezpecnostni opatreni),

B utoCnik stfedni sily (hackeri atd., utoCnici maji
omezene prostredky; opatreni stredni sily)

B utoCnik velkeé sily (profesionalni zlocCinci, nutno prijimat
silna bezpecCnostni opatreni)
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Vztahy v ramci systemu bezpecnosti

Utok
Utoénik

téfiz

—_—

Zranitelna

vystavuji

chréni pred zvyduji - Zvysuiji hrozbam

Protiopatreni

se plni pomoci
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Bezpecnostni politika

O O

O

O OO O

je nedilnou soucasti vSeobecné bezpecnostni politiky organizace
zabyva se vybérem bezpecfnostnich zasad a predpisu splnujicich
bezpeclnostni politiku organizace

urcuje:

B ktera data jsou pro organizaci citliva

B Kkdo je za né odpovédny

predpisuje infrastrukturu zabyvajici se v ramci organizacni struktury
organizace bezpecnosti

vymezuje zakladni omezeni, ktera se musi respektovat

stanovuje normy, pravidla a pfedpisy konkrétné definujici zpusob spravy,
ochrany, distribuce citlivych informaci

zahrnuje:
B specifikace bezpecnostnich opatfeni a zpusobu jejich implementace

B urceni zpUsobu jejich pouZziti, ktery zarucuje pfiméfenou bezpecnost
odpovidajici pozadavkim bezpecnostni politiky IT organizace

cile, strategie a politiky bezpelnosti se musi periodicky korigovat
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Zasady vystavby bezpecnostni politiky

Bezpecnostni politika organizace obecnée
vymezuje:

B co vyzaduje ochranu
B proti jakym hrozbam je ochrana budovana
B jak budeme chranit to, co vyzaduje ochranu.
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Zasady vystavby bezpecnostni politiky

[0 Podpora dosazeni pozadované urovné bezpecnost |IS:
sprava konfigurace

O O0004

systematickeé vedeni evidence zmén konfigurace pouzitych,
posuzovani zmény konfigurace z hlediska dopadu na bezpec€nost,
promitnuti zmén do vSech relevantnich dokument,

kriticky rozsahla zména muze vyvolat prepracovani systémoveé bezpecnostni
politiky,
smyslem je mit védomost o zménach a ne zabranit zménam,

sprava zménoveho fizeni

O O

O O

pomocny fidici nastroj pro identifikaci novych poZzadavkl na bezpecnost po
zmeéneé viastnosti IS

zmény predstavuji zafazeni novych provoznich procedur, inovaci softwaru,
revize hardwaru, zafazeni novych uzivatelt, novych skupin uZivatell, nova
sitova spojeni apod.

zmeéna se musi posoudit z hlediska dopadu na bezpe€nost,

vysledek projednani a pripadné rozhodnuti nutno dokumentovat
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Typy bezpecnostnich politik

L] promiskuitni bezpecCnostni politika
L] liberalni bezpecCnostni politika

[ opatrna bezpecnostni politika, resp.
racionalni bezpecnostni politika

[l paranoidni bezpecnostni politika
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Promiskuitni bezpecnostni politika

politika nikoho neomezuijici,
kazdemu v zasade povoluje delat vse,

IS s PBP jsou provozneé nenakladne, mnohdy ani
nenuti povinne pouzivat pro autentizaci alespon
hesla,

zaruCuji minimalni nebo vubec zadnou bezpecnost

duvodem pouzivani IS s promiskuitni
bezpecfnostni politikou muze byt ekonomicnost
reseni,
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Liberalni bezpecnostni politika

kazdému povoluje delat vSe, az na veci explicitne
zakazane,

zarucuje vetsi bezpecCi nez promiskuitni politika,
casto uplatnovana v prostredich, ve kterych se
hrozby povaZzuji za malo az prumeérné zavazneé
nepominutelnym pozadavkem je nizka ekonomicka
narocnost reseni bezpecnosti,

opira se o zasadu volitelného rizeni pristupu
zalozeného na identité subjektu.
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Opatrna bezpecnostni politika

O 0000

O

resp. racionalni bezpecnostni politika,

zakazuje delat vse, co neni explicitne povoleno,

nakladnéjsi na zavedeni,

zarucuje vyssi stupen bezpecnosti,

pfi aplikaci na IS vesmés pozaduje provedeni klasifikace objektu a
subjektu podle jejich schopnosti a citlivosti,

zasada povinneho rizeni pristupu zalozeneho na rolich, ve kterych
vystupuji subjekty pfi styku s IS,

pfi pouzivani IS v Internetu je obvykle poCate€ni bezpecnostni
politikou pfi zavadéni firewallu.
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Paranoidni bezpecnostni politika

O

O 0O 0O

zakazuje delat vSe potencialné nebezpecne, tedy i to, co by
nemuselo byt explicitné zakazovano (napf. zakaz pouziti
internetu, pouziti IS bez on-line napojeni na komunikace),

zarucuje nejvyssi stupen bezpecnosti,

maximalni izolace systemu,

uziteCna pro urcity okruh organizaci

B databazovy systém zpracovavajici vysoce duvérné informace
umozni implementaci aplikace v prostredi s nizkou systémovou
rezii, tudiz s dosazitelnou vyssi vykonnosti pri zachovani nizsi
urovné nakladu.
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Bezpecnostni funkce

zabezpecujeme-li IS, je tfeba nejprve stanovit
bezpecnostni cile a zpusob jejich dosazeni,
bezpecnostni cile jsou dilCi prinosy k
bezpecnosti, kterou dosahuje IS z hlediska
udrzeni duvernosti, integrity a dostupnosti

pro jejich dosazeni se aplikuje pouzivani
funkci prosazujicich bezpecnost, nazyvanych

rovnez bezpecnostni funkce nebo
bezpecnostni opatreni
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Bezpecnostni funkce

prispiva ke splneni jednoho nebo ni nekolika
bezpecnostnich cilu

ke stanoveni bezpecnostniho cile je treba znat
zranitelna mista,

prostredek pouzity pro dosazeni stanovenych
bezpecnostnich cilu IS

mohou byt typu:
B administrativniho,
B fyzickeho,

B |ogickeho.
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Bezpecnostni funkce

kategorizace podle okamziku uplatnéni:

B preventivni (napr. odstranujici zranitelna mista
nebo aktivity zvysujici bezpecCnostni uvedomeni)

B heuristickeé (snizujici riziko daneé néjakou hrozbou)

B detekCni a opravné (minimalizujici uCinek utoku
podle schématu "detekce-oprava-zotaveni").
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Bezpecnostni funkce

[1 kategorizace podle zpusobu implementace:
B funkce softwarového charakteru

O

logické bezpecnostni funkce (napf. softwarove fizeni pfistupu, funkce zalozené na
pouziti kryptografie, digitalni podepisovani, antivirové prostfedky, zfizovani ucta,
standardy pro navrh, kédovani, testovani, udrzbu programu, ochranné nastroje v
operacnich systémech, ochranné nastroje v aplikaCnich systémech pro autentizaci
pristupu, pro autentizaci zprav atd.)

B administrativniho a spravniho charakteru

O

=

ochrana proti hrozbam souvisejicim s nedokonalosti odpovédnosti a fizeni
systému IT

vybér a Skoleni duvéryhodnych osob, hesla, autorizacni postupy, pfijimaci a
vypovédni postupy, pravni normy, zakony, vyhlasky, predpisy, etické normy,
licen¢ni politika, nastroje provozniho fizeni, zpravodajstvi o udalostech a stavech
vyznamnych z hlediska bezpecnosti, sbéru a analyzy statistik, konfigurace
systému apod.
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Bezpecnostni funkce

[1 kategorizace podle zpusobu implementace:

B hardwarového charakteru

[0 technické bezpecnostni funkce (autentizace na bazi identifikacnich karet,
SifrovaCe, autentizaéni kalkulatory, firewally, archivni pasky - zalozni kopie dat a
programu)

B fyzickeho charakteru

[0 stinéni, trezory, zamky, strazni, jmenovky, protipozarni ochrana, zalozni
generatory energie
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Bezpecnostni mechanizmy

logika nebo algoritmus, ktery
B hardwaroveé (technicky),

B softwarove (logicky),

M fyzicky nebo

B administrativné

iImplementuje bezpecnostni funkci.
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Informacni koncepce - rizeni bezpecnosti ISVS

L1 v ramci Informacni koncepce se stanovuji dlouhodobe cile
bezpecnosti

B transformuji se do konkrétnich pozadavkl na bezpecnost

B nasledné se stanovuje plan, jak ma byt téchto cilt resp. naplnéni
pozadavku dosazeno

B kazdy pozadavek by se mel opirat o projektovou bezpecnostni a
provozni bezpecnostni dokumentaci

B akladni pozadavky stanovuje Vyhlaska €. 529/2006 Sb.
[0 Dlouhodobé cile mtuzeme rozdélit na oblasti zajisténi

bezpecCnosti:

B dat;

B sluzeb:

B technickych a programovych prostfedkd.
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Bezpecnost dat

Dostupnost dat

» méla byt zajiS§téna vhodnou kombinaci technickych a programovych prostfedkd tmérné
potfebé dat

« patii sem napf. pouziti diskovych poli, clusterd, i softwarovych nastroji. Je nutné stanovit
politiku zalohovani a archivaci (periodicita, zpusoby zalohovani a archivaci dat, zpusoby
uloZeni dat apod.

’ Duavérnost dat ”

 zabezpeceni dat tak, aby k nim opravnéné osoby mély pfistup v rozsahu svého opravnéni
(umoznéni ¢teni popf. manipulaci a Upravy) a neopravnéné osoby nemély pfistup vubec
 k datim je nutné zavést fizeny pfistup. Jde o aplikace zakladnich atributl zabezpeceni
pristupu:
* identifikace, kazdy uzivatel je jednoznacné identifikovan jménem nebo kdédem;
* autentizace, uzivatel prokaze svoji totoznost (heslem, otiskem prstu apod.);
» autorizace, kazdy uzivatel je opravnén k ukontm odpovidajicim roli, kterou zastava.

H Integrita dat

* je zajiSténa volbou vhodnych nastroju pro zpracovani dat (fizeni databazi zajisStujici
referen¢ni integritu, archivacni nastroje atd.).
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Bezpecnost sluzeb

” Dostupnost sluzeb ‘

"

* je zajisSténa vhodnou kombinaci technickych a programovych prostfedkl umérné
potfebnosti sluzeb

* patfi sem prostrfedky zajiStujici odolnost proti vypadku elektrické energie,
komunikaénich siti, hardwarovych a softwarovych prvkl apod. a také nastroje
pro ochranu proti utokim atd.

« vyzaduje, aby procesy sluzeb a pfenosu informaci mezi zdrojem a cilem byly
chranény odpovidajicim zpusobem

* jedna se o aplikaci zakladnich atributl zabezpeceni pfistupu, tedy identifikace,
autentizace a autorizace

H Integrita sluzeb [

A

» tyka se napf. sdileni informaci o uzivateli, sdileni sluzeb datovych zdroju apod.
* tento bezpecnostni cil pokryva zajisténi integrity sluzeb samostatnych a
spolupracujicich systému
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Bezpeclnost technickych a programovych prostredku

technickych programovych
prostredku prostredku

' zahrnuje zejména pouzivani vyrobcem certifikovanych

softwarovych komponent, testovani a v€asnou aplikaci
zahrnuje zalozni zdroje napajeni, zalozni sitova zaplat programového vybaveni, nasazeni prostfedku
pfipojeni, duplikace hardware duplikovanim, popfr. monitorovani provozu a v€asného upozornéni jak na
nasobeni dulezitych prvku, umisténi zaloznich zafizeni prostfedky vlastniho informacéniho systému, tak i na

do geograficky ruznych lokalit atd. prostfedky sitové infrastruktury, pouZziti nastroju
softwarové ochrany (antiviry apod.), logické umisténi
do bezpecné zony sité apod.

\
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Bezpeclnost technickych a programovych prostredku

technickych
prostredku

b
zahrnuje predevsim fyzickou bezpecCnost
(umisténi technickych prostfedku do
zabezpec€eného prostoru, fyzicka ochrana pred
riziky prostfedi, dalSi opatieni), zabezpeceni
telekomunikacni infrastruktury (nastaveni
switchu, routerl apod.).

programovych
prostredku

A

"

se tyka zejména zajisténi odolnosti proti
umysliné ¢i neumysiné chybnym vstupnim
datlim (napf. odolnost proti buffer overflow,
SQL injection apod. utokam), zajisténi ochrany
proti parazitnim kéduam, zajisténi ochrany proti
podvrzeni identity spolupracujicich systému.

J,




Bezpeclnost technickych a programovych prostredku

technickych
prostredku

/

tyka se zejména: ochrany proti pfetizeni a
proti zniCeni Ci poSkozeni.

programovych
prostredku

"N

zahrnuje ochranu proti smazani softwarové
komponenty, modifikaci Ci podvrzeni
softwarové komponenty a modifikaci
konfigurace softwarové komponenty.




Pozadavky na bezpecnost ISVS

O O O

souhrn pozadavku, které jsou konkretizaci obecnych cilt
bezpecnosti

mely byt byt méritelné

mely by byt vazany na cile bezpecnosti, k jejichz naplnéni smeruji
mohou byt specifické pro jeden IS nebo spolec¢né pro nékolik IS
daného spravce, resp. zameéry na vybudovani novych IS nebo
jejich skupiny

soucasti vyhodnocovani IK by melo byt mj. téz vyhodnocovani
miry a zpusobu naplnéni stanovenych pozadavku

konkrétni bezpecCnostni pozadavky by mely byt vysledkem
B bezpecnostni analyzy (analyza rizik)
B navrhu opatreni odpovidajicich mire rizika velikosti s nim svazané skody.
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Plan rizeni bezpecnosti ISVS

¢asovy harmonogram plnéni cild a pozadavku

v oblasti bezpecnosti

ma obdobnou strukturu jako plan kvality:

stanoveni cilu bezpeénosti;

stanoveni pozadavku na bezpecnost;
implementace pozadavku na bezpecénost;
provérka dodrZzovani pozadavku na bezpecnost;
vyhodnoceni fizeni bezpecnosti
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Bezpecnostni dokumentace ISVS

soucast provozni dokumentace dle Vyhlasky
529/2006 Sb.

Tvori ji

B bezpecnostni politika ISVS;

B bezpecnhostni smernice pro cinnost
bezpecnostniho spravce systemu
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Bezpecnostni politika

[0 musi byt vytvorena vzdy pokud :
B systém ma vazby s ISVS jiného spravce
B organ vefejné spravy (spravce ISVS) neni provozovatelem tohoto systéemu
[J obsahuje popis bezpecnostnich opatreni, ktera
B organ verejné spravy uplatiuje pfi zajisStovani bezpecnosti tohoto systému
B odpovidaji pozadavkim na bezpec€nost stanovenym v informacni koncepci
[0 spiSe globalnéjsi pohled na ISVS
[0 uvedena opatreni mohou byt i organizacni Ci personalni

B napf. je uvedeno, Ze Cipovou kartu, ktera se pouziva pro oznacovani vystupt z
informacniho systému, uklada pracovnik oddéleni informatiky kazdy veCer do
ur€eného trezoru — nejedna se tedy pfimo o funkcionalitu systému; dalSim
pfikladem muze byt povinnost uréeného zaméstnance pravidelné zalohovat data a
urCeni mista ulozeni zaloh

[0 Organ verejné spravy predklada pfri atestaci bezpecCnostni politiku ISVS
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Bezpecnostni smeérnice

[0 bezpecCnostni spravce systému je zameéstnanec nebo jina fyzicka osoba, ktera
zajistuje kontrolu bezpecnosti ISVS a provadi dalSi Cinnosti, které maiji zajistit
bezpecnost daného IS

[0 Cinnost bezpecCnostniho spravce systéemu omezuje Cinnost spravce systemu

0 roli spravce systému a soucasné roli bezpe¢nostniho spravce systému muze
vykonavat jedna fyzicka osoba pouze v pfipadeé, ze se jedna o ISVS, ktery
B nemavazby s ISVS jiného spravce
B organ verejné spravy stanovil a uplatnuje odpovidajici bezpecnostni opatfeni, ktera vylouci

rizika, ktera by z vykonavani obou roli jednou fyzickou osobou mohla vyplyvat

[0 ke spojeni roli se pfistupuje v pfipadé mensich systému, kdy rozdéleni funkce
spravce a bezpecnostniho spravce by bylo neefektivni

[0 pokud roli spravce systemu a roli bezpe€nostniho spravce sytému vykonava
jedna fyzicka osoba, Ize slouit bezpecnostni smérnici pro ¢innost
bezpecCnostniho spravce systému se systémovou priruckou
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Bezpecnostni smeérnice

[1 bezpecnostni smernice pro Cinnost bezpecnostniho spravce
systemu obsahuje
B podrobny popis bezpecnostnich funkci, které bezpecnostni
spravce systému pouziva pro provadéni ur€enych €innosti v ISVS
B navod na pouziti téchto funkci

B tyto funkce slouzi napf. ke kontrole udalosti, které v systému
probéhly nebo ke sledovani neopravnénych pokusu pfistoupit do
systemu apod

[1 definuje pro kazdou roli souhrn urCenych Cinnosti a
potfebnych opravnéni pro provadéni techto Cinnosti v ISVS
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Kryptografie

[1 Kryptografie, jako jeden z dulezitych bezpeénostnich
mechanizmu, se pouziva k zabezpeceni:

duvérnosti (utajeni) informace, tedy ochrany pred
neautorizovanym zpfistupnénim duvérné informace;

prokazovani integrity informace, Cili ochrany pred
neautorizovanymi zménami dat nebo proti nasazeni virt apod.;

autentizaci, tj. prokazani totoznosti subjektu;
fizeni pfistupu k objektdm (datum, programum atd.);
zaruceného prokazovani puvodu zpravy, nepopiratelnosti

spociva v prevedeni zpravy (otevieného textu)

do nekteré z moznych reprezentaci (sifroveho
textu)
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Kryptograficky system

muzeme si ho predstavit jako pétici

podmnozin:

koneCna mnozina srozumitelnych textu - prostor
zprav,

koneCna mnozina moznych Sifer - prostor sifer,
konecna mnozina moznych kli¢u - prostor klicu,
mnozina Sifrovacich funkci (pravidel, algoritmu),
mnozina desifrovacich funkci
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Kryptograficky mechanizmus

je tvoren:

B dvema samostatnymi algoritmy:
[1 algoritmus Sifrovani,
L1 algoritmus desifrovani,
B kryptografickym klicem, ktery spolu se sifrovanou

zpravou tvofi vstupni parametry algoritmu
Sifrovani a desifrovani.
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Kryptografické bezpecnostni mechanismy

kryptografie se pouziva
B pro dosazeni duvérnosti (utajeni) informace (ochrana proti
neautorizovanému zpfistupnéni duvérné informace),

B pro zaruceni integrity informace (ochrana proti
neautorizované zmene dat, resp. ochrana proti nasazeni
virll do programu),

B pfi autentizaci (prokazani totoznosti subjektu),

pfi Fizeni pFistupu k objektum

B pfi zaruCeném prokazovani puvodu zpravy
(nepopiratelnost)
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Symetricka kryptografie

T30 Y A R O

komunikujici partnefi pouzivaji stejny kryptograficky kliC
hovorime také o kryptografii s tajnym klicem

znalost tajného kli¢e muze slouzit jako dukaz identity
ruzné symetrické algoritmy pouzivaji rizné délky klicu
B delsi kli€ obvykle znamena vétsi bezpecCnost algoritmu

mimo sluzby zajisténi duvérnosti ji Ize pouzit i pro
autentizaci

problematické je predani Sifrovaciho kliCe mezi
komunikujicimi pred zacatkem komunikace

k tomu je nutné pouzit duavéryhodného, chranéného,
neverejneho kanalu, nejlépe osobniho predani

a7



Asymetricka kryptografie

klice komunikujicich partneru se liSi
klice musi splfiovat dvé dulezité vlastnosti:

B kliCe jsou navzajem neodvoditelne, Cili ze znalosti jednoho
klice nemuzeme vypocist druhy;

B Zzprava se jednim kliCen zaSifruje, deSifrovani stejnym
klicem uz neni mozné a provede se az druhym kliCem.
prikladem aplikace je kryptografie s verejnym kliCem

a soukromym klicem
B verejny kliC se zverejni
B soukromy je nutné udrzet v tajnosti a bezpecCi
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Hybridni sifrovani

-

[0 symetrické Sifra je lepSi pro zajisténi dlvérnosti, asymetricka Sifra pro zajisténi
integrity a neodmitnutelnosti

[0 hybridni Sifrovani spojuje vyhody obou feSeni

[0 nejprve se nahodné vygeneruje kli€ pro symetrickou Sifru, kterym se zasSifruje
zprava

[0 symetricky kliC se zaSifruje pomoci asymetrické Sifry a spolu se Sifrovanou
zpravou se odesle prijemci

0 prijemce nejdfive kliC desSifruje kli€C a pak pomoci kli€e k symetricke Siffe deSifruje
| zpravu samotnou

0 wvyhodou je, Ze
o pomoci asymetricke Sifry, ktera ma slozitéjsi algoritmy a je pomalejsi, se desifruje pouze

kratky kli¢

o mnohem delSi zprava, se Sifruje rychlejSim algoritmem pro symetrickou Sifru

[0 bezpelnost systému je zavisla na bezpecnosti obou pouzitych Sifer
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Certifikacni autorita

O

duvéru v pravost asymetrickych klicu komunikujicich stran
poskytuje certifikaCni autorita

vydava digitalni certifikaty (elektronicky podepsané verejné
Sifrovaci klice)

svoji autoritou potvrzuje pravdivost udaju, které jsou ve volné
dostupnem verejném kliCi uvedeny

certifikacni autorita overi totoznost majitele asymetrickych
klicu a digitalné podepiSe jeden z dvojice klicu
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Certifikacni autorita

O 0O 0O

certifikat predstavuje datovou strukturu, ktera je svazana s urcitou
osobou

pomoci certifikatu Ize tedy tuto osobu jednoznacné identifikovat.
pomoci certifikatu Ize ovérit elektronicky podpis dané osoby
soucasti vydaneho certifikatu vétSinou jsou:

identifikator certifikatu (sériové Cislo, nemusi byt)
informace o drziteli certifikatu;

doba platnosti:
[0  datum pocatku platnosti;
[0  datum konce platnosti certifikatu;

pouzity algoritmus;
ucel pouziti;
verejny Klic;

atd.
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Certifikacni autorita

O

O

O

obsah certifikatu je podepsan vydavajici certifikaCni autoritou, aby
bylo mozné prokazat, ze byl touto autoritou skutecné vydan.

tzv. kvalifikovany certifikat definovan Zakonem 227/2000 Sb. muze
vydat pouze akreditovana kvalifikovana certifikacni autorita

Ministerstvo vnitra udéluje akreditaci k pusobeni jako akreditovany
poskytovatel certifikanich sluzeb a prehled udélenych akreditaci
zverejnuje

fada neakreditovanych organizaci poskytuje své certifikaty, vétSinou
pro potfebu svych systému, které mizeme nazvat komercéni
certifikaty
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Elektronicky podpis

|
Pri predavani dokumentu je tfeba zajistit jejich:
B autentiCnost (puvod, autora);

B neporusenost (integritu);

B nepopiratelnost (podepsana strana nemuze pozdéji
poprit, ze dany dokument podepsala)
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Elektronicky podpis

tety musime pouzit postup, zarucujici urcite
vlastnosti, které podepsany dokument ziska.

strana, ktera ziska podepsany dokument musi byt

ubezpecena, ze:

B autorem dokumentu je oznaCena osoba,

B se seznamuje s presnym obsahem dokumentu,

B muUze na zakladé takto ziskaného dokumentu konat a mit
pritom urcité zaruky od autora dokumentu.

nekdy k tomu pfristupuji i naroky na utajeni obsahu

dokumentu pred nepovolanou osobou.
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Elektronicky podpis

dulezity bezpecnostni pozadavek na proces

zpracovani, ukladani a prenaseni informaci je zajisténi

integrity techto dat

B {j. pozadavek na zabranéni neodhalené a neopravneneé
modifikaci dat

k dokumentum (datum) se pfipoji jista informace, ktera

prijemci autentizuje (prokazuje totoznost) odesilatele

nebo tvurce téchto dat, ale pouze v pripadég, ze ji

prijemce prijal spolu s daty neporusenou
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Elektronicky podpis

[0 je tvofen Ffetézcem baijtl, ktery je pfipojen k podepisovanému dokumentu

[0 délka tohoto fetézce byva obvykle 50 az 300 bajtu podle pouzitého algoritmu a
pozadovaného stupné bezpecnosti a nezavisi na délce podepisovaného
dokumentu

[0 od podepsaného dokumentu se neda oddélit a nasledné pouzit k podepsani
jiného dokumentu

[0 to v podstaté vyluCuje moznost zneuziti podpisu na jiny dokument, nez pro
ktery byl pdvodné uréen

[0 jedna osoba muze mit nékolik riznych elektronickych podpist (napf. soukromy
a v zaméstnani)

0 Vyhlaska €. 212/2012 Sb. stanovuje, Ze udaj, ktery umoznuje jednoznacnou
identifikaci podepisujici osoby, se uvadi ve strukture desetimistného Cisla v
desitkové soustavé v rozsahu 1 100 100 100 az 4 294 967 295.
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Elektronicky podpis

1 vlastnosti elektronického podpisu:

je spojen s jednim konkrétnim elektronickym dokumentem

[0 potvrzuje pravost a autenticitu tohoto dokumentu a nemuze byt
pouzit pro podepsani jiného dokumentu

muZze byt vytvofen pouze tim, kdo zna jisté tajemstvi (napf.

soukromy Klic).

je nemozne vytvorit jiny dokument, sebeméené odlisny od

puvodniho dokumentu, pro ktery by byl puvodni elektronicky

podpis stale platny

jakmile je jednou elektronicky podpis dokumentu vytvoren, kdokoli

si muZze oveéfrit pravost tohoto podpisu, a to bez nutnosti znat
tajemstvi (soukromy kliC), kterym byl podpis vytvoren
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Elektronicka znacka

1 v Zakoneé €. 22/7/2000 Sb.

[l jsou to udaje v elektronicke podobé, ktere jsou pripojene k
datoveé zprave nebo jsou s ni logicky spojené a ktere splnuji
pozadavky:

B jsou jednoznacCné spojeneé s oznacujici osobou a umoznuiji jeji
identifikaci prostfednictvim kvalifikovaného systémového certifikatu;

B Dbyly vytvofeny a pfipojeny k datoveé zpravé pomoci prostfedku pro
vytvareni elektronickych znacek, které oznacujici osoba miuze udrzet
pod svou vyhradni kontrolou;

B jsou k datove zprave, ke ktere se vztahuiji, pripojeny takovym
zpusobem, Ze je mozné zjistit jakoukoli naslednou zménu dat.
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Uznavany elektronicky podpis

[1 zarucCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu vydanem akreditovanym poskytovatelem
certifikacnich sluzeb a obsahujicim udaje, které umoznuji
jednoznacnou identifikaci podepisujici osoby;

[l zarucCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu vydanem poskytovatelem certifikaCnich sluzeb,
ktery je usazen mimo Uzemi Ceské republlky, byl-li
kvalifikovany certifikat vydan v ramci sluzby vedene v
seznamu duveryhodnych certifikaCnich sluzeb jako sluzba,
pro jejiz poskytovani je poskytovatel certifikaCnich sluzeb
akreditovan, nebo jako sluzba, nad jejimz poskytovanim je
vykonavan dohled podle predpisu Evropskeé unie
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Casové razitko

[l spojuje dokument v elektronické podobe s Casovym okamzikem
jeho vzniku a zarucuje, ze konkretni data v elektronické podobé
existovala pred danym Ccasovym okamzikem

[1 ,razitkuje” elektronicky dokument v konkretnim Case a je
vhodnym doplnkem elektronického podpisu

[1 Kvalifikované Casové razitko je podle zakona €. 227/2000 Sb.
datova zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb

B vyuziva se u elektronickych dokumentu nebo dat, u kterych je nutné
jednoznacné dolozeni Casu

B propojuje elektronicky dokument s okamzikem jeho vzniku, coz
zarucCuje existenci konkrétnich dat v elektronické podobné v dany
okamzik
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Casové razitko

O

LN 1 CCED ] EEA ) EE

vypovida pouze o tom, ze prislusna zprava Ci dokument existovala
jesté pred okamzikem, kdy byl otisk zaslan k vytvoreni Casoveho
razitka

nepotvrzuje vSak, od koho pozadavek na Casove razitko pfisel, tedy
zda data prosla napr. systemem datovych schranek

to potvrzuje az elektronicky podpis, ale bez Casoveho razitka je Casem
problém prokazovat jeho platnost

prodlouzi platnost dokumentu s elektronickym podpisem minimalne o 5
let

|ze ho vyuzit tam, kde je nutné prokazat, jak elektronicky dokument
vypadal v urCitém okamziku, napfr.:

B pfi archivaci elektronickych dokumentd;

B pri elektronickych transakcich;

B pro elektronické formulare atd.
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Dekuji za pozornost.
Otazky?




