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|dentifikace, autentizace, autorizace

H

— H Identifikace

* pfifazeni znamé veliCiny v ramci systému neznamé entité, takze ta se stane systému
znamou

» znama veli€ina se nazyva identifikatorem (€asto oznaCovanym ID), cozZ je ve vétSiné
pfripadu jméno nebo néjaké kédové oznaceni

» aby nedochazelo ke komplikacim, je pozadovano, aby identifikator byl jedine¢ny alespori v
ramci daného systému.

Autentizace

» stvrzuje pravost (autenticitu) identifikace
* U autentizace osob se jedna o oveéreni, zda se jedna opravdu hlasici se osobu, autentizace
objektl zpravidla znamena potvrzeni jejich plivodu

— Autorizace

* pfifazuje identifikované a autorizované osobé prava, kterymi disponuje v daném systému

* v praxi se jedna o pfifazeni zafizeni, pfistupu k datim, rozsah funkcionality poskytované
sluzby, prava vykonavat urcité ¢innost v ramci systému atd.

« vétSinou se to déje na zakladé pridélovani registrovanych roli pfihlaSovanému uzivateli




Zpusoby autentizace osob

H na zakladé znalosti

« vstupnich kodu, popf. postupu (textovy login, textové heslo,
PIN, posloupnost operaci atd.);

H na zakladé toho, ze ¢lovék ma urcitou
| jedineCnou vlastnost

"

» biometrika (biologické vlastnosti uzZivatele, napf. otisky prstu,
sitnice apod.)




Znalostni autentizace

Zadavani hesla, PINu

» pravidla pro tvorbu a ochranu hesla
* ke zméné hesla je nutné pristoupit, ma-li pfinlaseny uzivatel podezfeni nebo jistotu jeho prozrazeni
* hesla spole¢na skupinam uzivatell (malo bezpecna)

Vyzva — odpovéd

* je zaloZena na tom, Ze Zadatel potvrdi vhodnou odpovédi znalost reakce na vyzvu

* bezpecnost metody je zalozena na tom, Ze vyzva je vysilana pouze jednou a méni se

* vyzva a odpoved jsou spojeny, je vytvoren jejich ,otisk”®, ktery je zaslan k ovéreni

* v ovéfovacim systému je postupovano stejné a v pfipadé shody otisku je povolen vstup do systému.

Autentizace nulové znalosti (v angl. Zero-Knowledge)

 Zadatel prokazuje pouze znalost hesla, ale nevyzrazuje zadnou jeho Cast

* jedna strana transakce presvédcuje s urcitou pravdépodobnosti druhou stranu, Ze ma urcitou znalost
bez toho, Ze by prozradila, co zna

» dokazovatel (ten, kdo se autentizuje) je schopny dokazat platnost néjaké skute€nosti praveé tehdy,
kdyz je tato skuteCnost pravdiva

 ovéfovatel (ten, kdo vyZzaduje autentizaci) na rozdil od vySe zminénych metod heslo Zadatele nezna
* metoda zachovava anonymitu uzivatele




ldentifikacni prvky

- systémy Carovych kodu;
systemy karet;
systémy radiofrekvencni identifikace;
hardwarove kliCe;
elektronicke klice.
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Carové kody

=

L

k dispozici je cca 50 druht ¢arovych kodu, navrzenych pro
nejruznéjsi aplikace

Casto posuzovan jen vnéjSi efekt Caroveho kodu (urychleni operaci
a odstranéni chyb obsluhy pokladny)

dobre navrzeny a spravné aplikovany IS vSak poskytuje daleko

cennéjSi sluzby, tj. informace

B napr. pfesny a okamzity prehled o strukture a mnozstvi prodaného zbozi, o
pohybu osob apod.

znaceni s vyuzitim ¢arového kédu je nejpropracovanéjsi formou

automatické identifikace vubec
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jednoznacnou identifikaci jakéhokoliv zbozi, které se objevi ve
svetove obchodni siti, rychle se rozsifuje i znaceni sdruzenych
obalovych jednotek




Karty

1 Magneticke snimaci karty

napr. platebni karty, dochazkové a objednavkové systemy, kopirovaci
karty atd.

zaklad karty tvori magneticky pasek nesouci identifikacni udaje o
majiteli karty.

bezpecnost téchto karet je ale mala vzhledem k tomu, ze neni relativné
zadny technicky problem poridit si kopii magnetickeho prouzku.




Karty

O Cipové inteligentni karty

jsou vilastné o miniaturni pocitac velikosti kreditni karty, ktery spolehlivé autentizuje uzivatele a
chrani data pfi velmi nizkych nakladech na pofizeni a udrzZovani

mikroCip mUZze pracovat jako pouha pamét typu EPROM (napfiklad telefonni karty), nebo jako
plnohodnotny mikroprocesor.

mikroprocesor pak poskytuje celou fadu sluzeb, jako je autentizace pomoci ulozeného hesla, €i
kryptografické operace.

tyto karty obsahuji nékolik zakladnich prvkd zachovani bezpecénosti:
[0  dvoufaktorova autentizace uzivatele, pfistup do sité je umoznén, pouze pokud se vlozi karta do
CteCky a zada Cislo PIN,

0  bezpecné uchovani digitalnich certifikatd na pfenosném a programovatelném mediu, karta
umozfiuje vygenerovat a ulozit drzitelv soukromy kli¢ a digitalni certifikaty se zabezpecenim
proti neautorizovanému pfistupu nebo kopirovani,

0  odpovédnost uzivatele za elektronické transakce, Ize s jistotou urcit, kdo a které elektronické
operace provadi, uzivatelé tak jsou plné zodpovédni za svoje aktivity online,

[0  strategie single sign-on (jediného pfihlaseni), zhusténi pfihlaSovaci procedury do jediné metody
feSi problém velkého poctu uzivatelskych jmen hesel bez ztraty na stupni zabezpeceni.




Systemy radiofrekvencni identifikace
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00

karty nebo pfivésky, opatfené integrovanym obvodem reagujicim na
elektromagnetické a radiove viny

mayji vlastni pamét’, z niz lze data Cist 1 je do ni radiem ukladat.

pouzivaji se na osobni identifikacni karty a identifikacni ptivésky pro nejriiznéjsi
pohyblivé objekty jako jsou automobily, vagdny, kontejnery a podobné.

umoziuje specidlnim snimacim zatizenim preCist Cislo (kod) zboZi, resp. obalové
jednotky

nositelem kodu je subminiaturni elektronicky Cip (transpondér), ktery vysila prislusny
kéd na vzdalenost nékolika centimetri do svého okoli, je tvofen elektronickym
obvodem, ktery obsahuje pfijimaci/vysilaci anténu, nabijeci kondenzator a pamét
obsahuji naprogramované udaje

potiebnou energii vétSinou Cipu doda Cteci zatizeni (vysilac/snimac)

konstrukce ¢ipu pak umoznuje jeho pevné zabudovani do télesa obaloveé jednotky, kde
je zcela chranén pred vlivy prostredi

Zivotnost modernich radiofrekvenc¢nich €ipli je prakticky neomezena a v této aplikaci
zdaleka ptesahuje Zivotnost obalové jednotky.
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Hardwarovy klic

OooooOo O

O

zarizeni, které se pfipoji na pocitaC nebo jiné zafizeni prostrfednictvim paralelniho nebo

sériového portu, USB apod.

|ze ho pouzit v lokalnim nebo sitovém provedeni

lokalni klic musi byt pripojen primo na pocitaci, sitovy kliC je pfipojen vetSinou na serveru

nékteré umoznuji pfistup k paméti v klici, ktery je chranén pomoci PIN

nenalezne-li aplikace kli¢, nespusti se nebo spusti pouze omezeny modul (informace,

demonstracni rezim atd.).

podle urovné zabezpeceni, které nam poskytuji je mizeme rozdélit:

] tokeny pouze s paméti, jsou obdobou mechanickych klictu, pamét mize obsahovat jednoznacny
identifikacni fetézec,

] tokeny udrzujici hesla, po zadani jednoduchého uzivatelského hesla vydaji urCeny kvalitni kli¢, ktery
udrzuji,

] tokeny s logikou, umi zpracovavat jednoduché podnéty typu vydej nasledujici kli¢, vydej cyklickou
sekvenci klicd, mize mit omezen pocet pouziti, pomoci téchto tokenu Ize realizovat systém s one-time
hesly, k ochrané programu, pFistupim

] k nejriznéjSim placenym sluzbam apod.

jsou nejpouzivanégjsi ochranou pro komercéni software vysSich cenovych kategorii,

ochrané aplikaci jiz nainstalovanych na pocitacCi a dat
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Elektronicky kliC

=

O

O

plni funkce autentizace a certifikace (jednoznacnée
potvrzeni spravnosti pfedavanych dat) za pomoci
sifrovani.

mobilni elektronicky kliC se pouziva prostrednictvim
mobilniho telefonu

umoznuje to technologie GSM SIM Toolkit, kterou je
dnes vybavena vétSina pristroju

pristup k mobilnimu elektronickemu kliCi v telefonu je
chranen specialnim osobnim identifikacnim Cislem
(BPIN), veSkera komunikace s bankou probiha
Sifrované
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PIN kalkulator

O O O oo Oooo OoOod

technicky autonomni zafizeni s kddovanou Cipovou sadou, ktera generuje autentizacni kod
kalkulator pracuje samostatné bez jakéhokoli pfimého propojeni s pocitacem nebo bankou
na zakladé vnitfnich hodin PIN kalkulatoru (datum a €as) je generovan v Casovém intervalu
cca 30 s autentizacni kod

pro kazdy tento Casovy interval a PIN kalkulator je vygenerovany kod jiny

ovéreni spravnosti kodu probiha v zabezpeCeném prostredi banky.

pouziti SSL umozniuje autentizaci zaloZzenou na asymetrické kryptografii (typ 3), konkrétné
X.509 certifikatech

uzivatel obdrzi osobni certifikat od certifikacni autority

s timto certifikatem se pak muZe autentizovat v ramci skupiny serveru, které této certifikacni
autorité daveruji

uzivatel mize bez rizika pouZzit jeden certifikat pro autentizaci na vice mistech (web
serverech)

na rozdil od jména/hesla, které je mozno si lehce zapamatovat, certifikat nemusi mit
uzivatel vzdy po ruce

osobni certifikaty obsahuji zakladni udaje o uzivateli a jsou tedy velmi vhodné pro "instantni
registraci", tj. uZivatel je uSetfen zdlouhavého vyplfiovani formulara, protoze zakladni udaje
jsou pfevzaty pravé pfimo z certifikatu
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Biometrika

metoda identifikace podle biologickych viastnosti
uzivatele

mezi tyto metody patti:
B otisky prstu;

ocni sitnice;

ocni duhovka;

tvar;

hlas;

podpis;

geometrie ruky.
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Otisky prstu

[0 systemy pomérné pokrocilé také v oblasti verifikace pfistupt do ruznych
prostort a k pocitacum a sitim

[0 snimace otisku vyuzivaji nejCastéji elektricky, opticky, ultrazvukovy, tepelny a
tlakovy princip snimani:

* vyuzivajici méfeni elektrické kapacity pomoci matice malych kondenzatoru, tvofenych prvky
kfemikového Cipu a pfilozenym prstem

—— Tepelny a tlakovy princip

* je vyuzivan zejména jako doplnék jinych principl pro ovéfovani ,zivosti“ prstd (snimani jejich teploty a
pulsace krve).
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* vyuZziva unikatnosti rozlozeni krevnich cév a vlasec€nic v ocni sitnici (retina)
jednotlivych osob.

* pro sejmuti tohoto rozlozeni musi byt pouzity specialni snimace, vyuzivajici obvykle
laseroveé paprsky, coz neni pfijemné

* sejmuty obraz vSak obsahuje dostatek informaci pro jednoznacnou identifikaci osob.

Duhovka

* vyuziva unikatnosti duhovky lidského oka (iris)

» dle udavanych udaijl je pravdépodobnost existence dvou shodnych duhovek
nesrovnatelné mensi nez u otiskl prstd

» vzorec duhovky je téméFf neménny od jednoho roku véku a méni se jen pfi nékterych
nemocech, rovnéz neni zavisly na rozsifeni zornice.

OO

snimani je provadeno kamerou, uloZzenou za zrcadlem
pfi snimani systém nejprve zaregistruje drobné mimodécné pohyby pro ovéreni ,zivosti“ oka, pak
probéhne zaostreni sejmuti a vyhodnoceni.
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Rozpoznavani obliceje

0 vyuZivaji programové simulovanych neuronalnich siti a prvkt umélé
inteligence

[l pfi videoanalyze napodobuiji algoritmy lidského mozku, tim je dodavana
novym systémum schopnost ,naucit” se podobu jednotlivych osob a
nasledne ji porovnavat se snimanym obrazem

[0 technologie pouziva jako zaklad pro biometrickou identifikaci
obliCejovou charakteristiku., pro zakodovani obliCeje jsou pouzivany
specialni algoritmy

0 matematické transformace zajisti pfevod do indexu, ktery muze byt
ulozen ve standardni databazi pro velmi rychlé nasledné prohledavani.

0 k hlavnim vyhodam patfi nenarocnost na uzivatele a pfirozeny zpusob
verifikace a identifikace odpovidajici lidskym postupum

0 u SpiCkovych systému Ize dosahnout velmi vysoké bezpecénosti a
spolehlivosti bez moznosti oklamani
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Verifikace lidského hlasu

=

identifikace osoby pomoci rozSifené analyzy digitalniho ,otisku

hlasu®

tvar hlasivek, ustni dutiny, jazyka a zubl zpusobuji, Ze rezonance

vokalniho traktu je u riznych osob dostateéné odliSna

jednou z nejuspésnéjsSich technik je porovnavani vzorkt pomoci

analyzy signall feci

B testovany subjekt precte systémem nahodné zvolenou frazi, sejmuta zvukova
stopa je kmitoCtové omezena (nejCastéji 3kHz) a je proveden rozbor zvuku na
zakladé puvodu jednotlivych sloZzek zvuku v €innosti hlasového aparatu a
jazykovych pravidel

B vysledek je komprimovan na vzorek velikosti 1 az 2 kB a porovnan se

srovnavacim vzorkem. Verifikace hlasu se pouziva zejména Kk fizeni pfistupu do
informacnich systému prostfednictvim telefonu
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Podpis

[0 osoba se musi podepsat na specialni podlozku pomoci specialniho pera

[0 systém ovéfuje podpis osoby na zakladé porovnani s ulozenym podpisovym
vzorem, ktery popisuje, jak byl popis napsan.

[0 neni dulezita jen podoba podpisu Ci tvar pismen, ale duraz je kladen na
dynamiku podpisu, provedeni tahu, silu, kterou tlacime pfi psani na
podlozku, rychlost psani, zmény tlaku, zrychleni v jednotlivych Castech,
celkovy pribéh zrychleni, zarovnani jednotlivych ¢asti podpisu, celkova
rychlost, celkova draha a doba pohybu pera na a nad papirem apod.

[0 to vSe podava jednoznacnou charakteristiku libovolného podpisu

[J ze ziskanych hodnot je opét vytvoren vzorek, ktery je porovnan se
srovhavacim vzorkem

[0 do teto skupiny Ize zaradit i metody vyuzivajici sledovani rytmu psani na
klavesnici.
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Tvar ruky

meéreni fyzikalnich charakteristik ruky a prstu z
hlediska tridimensionalni perspektivy

zkouma se deélka a sirka dlané a jednotlivych
prstu, boéni profil ruky apod.

tvar ruky je sniman specialnim skenerem, ktery
produkuje trirozmernou fotografii a redukuje tato
data do maléeho vzorku

specialni systémy mohou vyuzivat identifikaci
podle tvaru chodidla, zpusobu chuze atd.
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Doklady

doklady, jejichz primarni funkci je urceni
totoznosti majitele

B napf. obCansky prukaz apod.;

doklady, pomoci kterych maijitel prokazuje urcite
opravneni

B napf. fidiCsky prukaz apod.
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Strojove Citelné cestovni doklady

[0 specifikace jsou stanoveny v dokumentu 9303 Mezinarodni
organizace pro civilni letectvi (ICAO)

L podle techto norem se strana s osobnimi udaji deli na dve zony:

» obsahujici oznaCeni dokladu, fotografii obliCeje drzitele, OSOan udaje a
udaje tykajici se vydani dokladu a jeho platnosti;

» obsahuje nékteré z informaci obsazenych v zone V|zualn| kontroly v
podobé alfanumerickych znakd a symbolu ,<”, a to ve dvou ¢i ve tfech
radcich
» tuto posloupnost znaku Ize precist pomoci ¢teciho zafizeni a usnadnit

tak kontroly cestovnich dokladu.
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Strojove Citelné zony - formaty

/i

| 1D1 (86 x 54 mm)

\

» 3 fadky, na kazdém 30 znaku, umisténi na zadni strané
(verso) dokladu;

H ID2 (105 x 74 mm)

« 2 fadky, na kazdém 36 znaku, umisténi ve spodni ¢asti
strany s osobnimi udaji Ci ve spodni Casti viza;

H ID3 (125 x 88 mm)

« 2 fadky, na kazdém 44 znaku, umisténi ve spodni ¢asti
strany s osobnimi udaiji.
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Strojove cCitelné udaje

OO00O00000O00O0

typ dokladu,

kod vydavajiciho statu,

prijmeni jméno, popfipadé jména obcana,
Cislo cestovniho dokladu,

statni obCanstvi,

datum narozeni,

pohlavi,

doba platnosti dokladu,

rodne cCislo

kontrolni Cislice, ktere jsou Ciselnym vyjadrenim
vybranych udaju ve strojové ditelné zéné.
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Nosic dat (Cip)

=

uchovani udaju o

zobrazeni obliCeje,

otiscich prstl rukou,

udajich zpracovanych na datové strance cestovniho pasu

dalSich bezpecnostnich prvcich stanovenych pfimo pouzitelnymi pravnimi
predpisy Evropskych spoleCenstvi

obsahuje digitalné zpracovanou fotografii obfana a jeho podpisu

uvedené biometrické udaje lze pouzit vyluCne pro overeni totoznosti
ob¢ana pomoci osobnich udaju zapsanych v cestovnim dokladu a
prostrednictvim technického zarizeni umoznuje srovnani aktualné
zobrazenych biometrickych udaji obana (zobrazeni obli¢eje, otisky
prstl) s udaji zpracovanymi v nosici dat cestovniho dokladu

k zadosti o vydani cestovniho pasu se nepredklada fotografie, ufednik
pofidi fotografii Zadatele pfimo na oddéleni cestovnich dokladu
elektronické doklady se obvykle vyuziva radio-frekvencéni rozhrani
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Zabezpeceni dokladu

1 prvky zamezujicimi jejich falzifikaci

[1 ochrany pred
B Kkopirovanim
B neopravnénym Ctenim dat z Cipu

[0 mechanismus autentizace je realizovan jako digitalni
podpis datovych soubort oznacovanych DG1 az DG19,
COZ jsou soubory nesouci aplikacni data pasu

[1 na Ceskych pasech jsou vyuzivany:
DG1 — kopie strojové Citelné zony pasu;
DG2 - biometricka fotografie drzitele
DG3 - otisk palce;

DG15 - verejny kli€ aktivni autentizace

O0O0a0d
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ldentifikacni doklady

[

dvé hlavni kategorie identifikaénich dokladu:
B cestovni dokumenty;
B narodni prukazy totoZnosti.

vsechny, bez ohledu na vyuzivaneé technologie musi byt
chranény proti padélani a kradezim (usurpovani) identity
ruznost predpisu a zvyklosti nejen ve svété, ale i uvnitf

Evropskeé unie. Jde predevsim o to, ze:

B v nékterych zemich je narodni prukaz totoznosti dobrovolny,
nékde neni vyuzivan vubec a jeho funkci plni pas;

B na uzemijednotlivych statu plati zaroven nékolik typu
dokumentu, zalozenych na ruznych technologiich
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ldentifikacni doklady

[

dvé hlavni kategorie identifikaénich dokladu:
B cestovni dokumenty;
B narodni prukazy totoZnosti.

vsechny, bez ohledu na vyuzivaneé technologie musi byt
chranény proti padélani a kradezim (usurpovani) identity
ruznost predpisu a zvyklosti nejen ve svété, ale i uvnitf

Evropskeé unie. Jde predevsim o to, ze:

B v nékterych zemich je narodni prukaz totoznosti dobrovolny,
nékde neni vyuzivan vubec a jeho funkci plni pas;

B na uzemijednotlivych statu plati zaroven nékolik typu
dokumentu, zalozenych na ruznych technologiich
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Obcansky prukaz

CESKA REPUBLIKA  CZECH REPUBLIC IDENTIFICATION CARD

OBCANSKY PRUKAZ  cisioooxaoy roocukentne. 9O 800398 D na Zadnl’ Strané je Uml’Stén

PRIJMEN] / SURNAME SPECIMEN

.. % kontaktni elektronicky Cip, do
08.10.1981 F ;
NI / PLACE OF BIRTH

. kterého |ze nahrat elektronicky
e RS podpis (podle § 17b odst. 1
zakona cislo 227/2000 Sb., o
" T e - = elektronickeém podpisu, ve
' ' znéni pozdéjsich predpist).

PLATNOST DO £ DATE OF EXPIRY
10.01.2022

ROBNE CISLO / PERSONAL HO. o Mgr.
816008/0610

NNNNNNNNN

— e, 3 3
l N vdana
; VYDAL / AUTHORITY .
:' | Magistrat mésta USTI NAD LABEM
Sk

[t I/

IDEZEIIBAATIEHI5 <L <€KLL
8110088F2201100CZE<<<<L<K<LLK<<L<L<K6
SPECIMEN<S<KVZOR<K<<<KLCK<KLL<L<K<KKLKL
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estovni doklady s biometrickymi prvky

PRAHA T

PECIESPECIMENCIVIORCCCC O LLCCCLCquqddee
FRO0F0Sh<4CLEGFOGZERFIG0TEFRETSOZZ061 2ac<aTh

l.‘u—'_-' |

Laminovani = ANTEHA

Osobni adaje

Stitek
Procesor
Laminovani

Anténa
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Vizum
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Prloj kaZ O pOVOIer“’ k pObth pro cizince z tretich zemi
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Gold Embossed Seal
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Dekuji za pozornost.
Otazky?




