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Internetovy protokol TCP/IP

- Transmission Control Protocol/Internet
Protocol

. CtyFi vrstvy: aplikaéni, transportni, sitova
a vrstva sitoveho rozhrani



IP

- I[P adresa - jednoznacny identifikator

- Na zakladé IP adresy prijemce kazdy
pocitaC na trase provadi rozhodnuti, kterym
smeéerem paket odeslat (routing - smérovani)



IP

- Puvodni IPv4 adresa - 32 bitové Cislo,
napriklad 192.168.10.1

- 232 =4 294 967 296 moznych adres

- |Pvb - 128 adresa



MAC adresa

- Media Access Control

- Jedinecny identifikator kazdeho sitového
zarizeni

- MAC adresa muze vypadat napriklad takto:
00-11-09-96-25-EF



IANA

- Internet Assigned Numbers Authority
- Organizace zajistuijici:

- pridelovanti IP adres

+ spravu zon DNS

- definovani typu medii



Domeny

- Domeény jsou IP adresy prevedené na text
- Doména nejvyssi urovné (napriklad .cz)

- Domeéna druhe urovne - obvykle nazev firmy
nebo stranek (www.seznam.cz)

- Domeéna treti urovne (sport.idnes.cz)


http://www.seznam.cz
http://sport.idnes.cz

Genericke domeny

+ com, net, org, biz, info, name
- tfl a vice pismenné koncovky

- nadnarodni, gTLD (generic Top Level
Domain)



Narodni domeny

» cz, sk, us, pl, fr...
- dvou pismenné koncovky

- narodni, ccTLD (country-code Top Level
Domain)



Webhosting

- Webhosting - pronajem prostoru pro
webové stranky

* Freehosting



Webhosting

Web prezentace

e Poradenstvi
¢ Modemni webdesign
¢ Redakéni systém
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Nezabezpeceno — www.web4dce.cz

Uvod - Webhosting a webdesign Webdce, s.r.o.
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FTP

 File Transfer Protocol

- Kopirovani soubort na webovy server



Protokol HTTP

- HTTP (Hyper Text Transfer Protocol)

- Protokol pro vymeénu hypertextovych
dokumentu



SSL certifikaty

+ Secure Sockets Layer

» Transport Layer Security

- Zabezpecena a Sifrovana komunikace
- http x https

+ Hypertext Transfer Protocol Secure (HTTP over SSL)



SSL certifikaty

- |konka zamku pred https://
- Port pro komunikaci: HTTPS/SSL je 443, HTTP je 80

- Pouzivat nejnoveéjsi verzi SSL (SSL 3.0, TSL 1.0)

- Certifikaty maji omezenou platnost a je potreba je
prodluzovat. Po vyprsSeni platnosti certifikatu se
certifikat stava neplatnym.



SSL certifikaty

@Av.master.cz,."blog,."co-jsou-ssl—certifikaty-a-ssl-protokoly-jak-funguji-vysvetleni-navod."
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- Safari pro komunikaci s ,www.master.cz” pouziva Sifrované pripojeni.

2 Sifrovani pomoci digitalniho certifikatu zachovava pfi vyméné dat s webovymi strankami

i' 'o typu https ,www.master.cz" vase soukromi.
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Certifikacni autorita

- CA - subjekt, ktery vydava digitalni
certifikaty



Firewall

- Firewall povoluje nebo blokuje navazovani
komunikace

- Sitovy firewall - obvykle hardwarové reseni

- Personalni firewall - na koncovych stanicich

- Hloubkova kontrola obsahu



VPN

- Virtual Private Network

- Zabezpecené Sifrované pripojeni mezi dvéma
sitémi nebo mezi konkrétnim uzivatelem a siti

- Zajistuje anonymitu uzivatele

- VPN Sifruje veSkera data a ukryje uzivatele
za falesnou IP adresu



Vyhody VPN

- Ochrana pred sledovanim
- Streamovani odkudkoliv

- Pristup k blokovanym strankam



Nevyhody VPN

- Obdas pomalejsi pripojeni

- Blokovani VPN nekterymi poskytovateli
obsahu

- Obcasné problemy s kvalitou nékterych sluzeb
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