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Kryptografie

. Sifrovani

- Utajovani zprav



Symetricke sifrovani

- Jeden kli¢ k sSifrovani i desifrovani

- Kli€¢ musi byt tajny



Caesarova sifra

- Substitucéni Sifra

- abcdefghijkimnopqgrstuvwxyz
- KIli¢ je posunuti o urcity pocet znaku

- Napriklad o 2 znaky, pak a =c



Caesarova sifra

- Slaba Sifra - jen 25 rldznych kliéu
- Lze v kratkém Case prolomit “hrubou silou”

- Vlylustéte zpravu:

fdhvdurydvliudmhvbphwulfndvliud



Symetricke sifrovani

abcdefghijklImnopqgqgrstuvwxy z
kwy jibxlgaczsvumrtndohgpef f

. Podet Kli&0 je 26! - pFiblizné 4,03 . 1026

+ Vylustete: cvalk



Kryptoanalyza

- Moznost deSifrovat zpravu i bez znalosti
kKlice

- Substitucéni Sifry jsou prolomitelné pomoci
frekvenéni analyzy



Moderni symetricke sifry

- AES (Advanced Encryption Standard) - klice
délky napf. 128 nebo 256 bitu

- Rychlé Sifry (Sifrovani/desifrovani disku,
souboru... za béhu programu)



Asymetricke sifry

- Dva klice

- Kili¢ k Sifrovani (verejny)

- Kli¢ k deSifrovani (privatni)

- RSA, ECC, DSA



Asymetricke sifry

- VVyhodou je navazani bezpe¢né komunikace
» Neni nutné posilat nezaSifrovanou zpravu
- Jsou komplikovanéjsi nez symetrickeé Sifry

- Umoznuje podvrhnout zpravu



RSA

 Rivest, Shamir, Adleman

- Pro Sifrovani i digitalni podepis

- Deterministicky Sifrovaci algoritmus



Hashovaci funkce

. Ukolem je vytvoreni jednoznaéného otisku (hash)
zpravy

- Jednosmeérna funkce, z hasne nelze vyvodit zpétnée
pUvodni datovou sekvenci

- Kontrola integrity - jednoznacnost hashe pro kazdou
datovou sekvenci

- Hashovaci funkce SHA



Digitalni podpis

- Elektronicky x digitalni podpis

- QOvéreni odesilatele

- Ke zprave se pripoji otisk zpravy (hash)
zaSifrovany soukromym klicem odesilatele



Digitalni podpis
- QOvéreni - ldentita signatare dokumentu byla

ovérena verejné duveéryhodnou CA.

+ Integrita - Obsah dokumentu se od podpisu
nezmenil.

- Nevypoveédéni - Signatar nemuze vérohodné
poprit, ze podepsal dokument.



Digitalni podpis

- |ID certifikat pro digitalni podpis

- Kvalifikovana certifikovana autorita
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