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3 KOMUNIKACE, SITE

[E][wowymncommerory ]

Tato kapitola obsahuje sezndmeni se zakladnimi sluzbami, dale objasni principy inter-
netu a s tim souvisejici zdklady komunikace v siti véetné protokolii a zakladnich piikazi
(ipconfig, tracert, ping, arp) slouzicich k zjisténi dostupnosti zdroje na Internetu. Budou
objasnény pojmy souvisejici s DNS serverem, maskou, branou. Tyto znalosti jsou apliko-
vatelné pro vzdéalenou spravu, komunikacni sluzby a v ramci sluzeb pro ptenos a publikaci
hypertexti zaloZené na http protokolu (www).

[Alewewprory ]

Cilem kapitoly je seznamit studenty se zdkladnimi pojmy, se kterymi se setkaji pfi praci
s Internetem, jako rozsahlou siti pocitact. Studenti po prostudovani textu budou schopni
identifikovat sitové prostiedi a zakladni problémy v komunikaci v rdmci Internetu

[essrormeswvicesrion ]

V této kapitole je vhodné si uvadéné piikazy prakticky odzkouset. Z tohoto ditvodu je
¢as potiebny ke studiu v rozsahu 2-5 hodin, podle miry praktické prace.

_

Pocitacova sit’, TCP/IP protokol, ISO/OSI model, maska sité, brana, IP adresa, sluzby
Internetu, komunikace

3.1 Principy komunikace v sitich
Pro komunikaci (jakoukoliv, ne pouze pocitacovou), je nutné zajistit, aby systémy byly

kompatibilni, aby komunikovaly podle jednotnych pravidel. Pro funkéni komunikaci, musi
byt stanovena jednozna¢na pravidla. Tato pravidla jsou dana komunika¢nim protokolem
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(mtiZete srovnat naptiklad s ,,protokolem spole¢enskym®, ,,hradnim protokolem* apod., de-
finujicimi chovani ve spolec¢nosti ¢i v prezidentské kancelafi).

Komunika¢ni protokol musi jednoznaéné oSetfit vSechny stavy, ke kterym muize v poci-
taové siti dojit a musi byt schopen zabezpecit komunikaci. Komunikaéni protokol je mno-
zina pravidel, ktera ur¢uji syntaxi a vyznam jednotlivych zprav pii komunikaci. Je ziejmé,
7e musi byt univerzalni, zejména s ohledem na rozmanitost poc¢itatovych systémi komu-
nikujicich v prostfedi Internetu, po¢inaje riznymi opera¢nimi systémy (Windows, Linux,
IOS, Android apod.), riznych hardwarovych platforem (PC, Apple, tablety, Smartphone
apod.), ¢i nepfebernym mnozstvim komunikujiciho software atd.

3.1.1 KOMUNIKACNi PROTOKOLY

Je tedy zfejmé, Ze nastaveni komunika¢niho protokolu je zasadni a podstatna véc, ktera
zabezpecuje komunikaci a funkcnost sluzeb v siti, potazmo v Internetu. Porovnejme
nejdiive prostiedi, se kterym se setkate na OPF. Piiklady jsou opét zjednodusené, slouzi
pro pochopeni principd.

IPX/SPX

Kazdy student OPF ma ucet Novell, prostiednictvim které¢ho se ptihlasuje do fakultni
sité. V této siti ma k dispozici pridélené prostiedky (disk L, disk K apod. tiskarny) a pridé-
lend préva (na disku L. miize zapisovat, mazat, vytvaret adresare, na disku K miize prohlizet
obsah, na vybranych tiskdrnach mtze tisknout apod.). Do sité se student piihlasuje svym
jménem a heslem, aby uzivatel mohl v siti pracovat, musi mit vytvoreny ucet s pravy.

Jedna se tedy o sit’ centralné spravovanou, autentizace je na urovni uzivateld a pro-
stiedkl vytvarenych spravcem. Tato sit’ funguje na protokolu IPX/SPX (Internetwork Pac-
ket Exchange/Sequenced Packet Exchange) coz je sada protokolti pouzivana sitovym ope-
ra¢nim systémem Novell NetWare a pouziva se zejména pro komunikaci typu klient/ser-
ver®.

Vyhodou takovéto sité je bezpe€nost a organizovanost, nicméné pouziti této sité jako
zédkladu Internetu by bylo nereédlné, protoze by kazdy uzivatel musel mit piihlaSovaci udaje
a prava k pridélenym prostiedkim.

NetBIOS

Jiny typ sité, se kterym se studenti na OPF setkavaji, je sit’ Microsoft. Tato sit’ je zalo-
Zena na protokolu NetBIOS (resp. NetBEUI - NetBIOS Extended User Interface). Protokol
je urc¢en piedevsim pro komunikaci v malych lokalnich sitich, zptsob adresovani nepodpo-
ruje routovani. Neni tedy mozZné spojit vice siti bez nutnosti pouziti brany. Zjednodusené

8 Architektura klient/server je blize popséana v kapitole 4
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se da fict, ze kazdy uzivatel rozhoduje o prostfedcich, které nabidne ostatnim a pridéluje
jejich prava. Pocitac je v siti identifikovany jménem, mtze byt vazany na skupinu pocitaci.
Zakladnim problémem je nekoordinovanost pii ptidélovani jména pocitace, kdy jméno je
ptidélovéano pfi instalaci opera¢niho systému. V siti potom mtize dochézet k nejednoznac-
nosti v nazvech pocitaci, kdy vice pocitaci ma shodny ndzev (,,doma®, ,,mamka*, ,,Jirka*
apod.). V dnesni dobé¢ tento protokol nema vétsi vyuziti, nicméné slouzi vétsinou ke sdileni
tiskaren a soubort v siti mensiho rozsahu. Protokol je charakteristicky vysokou pfenosovou
rychlosti a jednoduchosti konfigurace. NetBEUI v soucasnosti umoziuje pracovat nad pro-
tokolem TCP/IP, ¢imZ dochazi k rozloZeni komunikace mezi tyto protokoly a zefektivnéni
sitového provozu.

Tento protokol by byl z pohledu spravy sité pro Internet vhodny, nevyzaduje centralni
spravu, uzivatelé rozhoduji o tom, co nabidnou ostatnim. Je vSak zcela nepouzitelny z di-

w

vodu nekoordinovaného pfidélovani jmen pocitadi’ a malé bezpe¢nosti.
TCP/IP

V dnesni dobé pouziti [IPX/SPX a NetBIOS zna¢né kleslo, diky univerzalnosti TCP/IP
protokolu, (Transmission Control Protocol / Internet Protocol — ,,primarni pfenosovy pro-
tokol/protokol sitové vrstvy™), ktery obsahuje sadu protokold pro komunikaci v pocitacové
siti. Sitova komunikace je rozdélena do tzv. vrstev. Vymeéna informaci mezi vrstvami je
piesné definovana. Kazda vrstva vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé
VySSi.

V ramci tohoto protokolu je adresace provadéna na tirovni sitového rozhrani pro-
stitednictvim IP adresy. Pridélovani této adresy je vazané pravidly, ¢ast adres je pridélo-
vana, ¢ast miize byt distribuovana libovoln¢ (obdobné jako jméno pocitace v siti Microsoft)
za dodrzeni urcitych pravidel. V sou€asnosti existuje TCP/IP ve verzi 4 a 6. V téchto skrip-
tech se z diivodu snazsiho pochopeni zaméfime na IP verze 4.

V soucasnosti je tedy nutné, aby kazdy pocitac, ktery chce ptistupovat do sité inter-
net, komunikoval pomoci protokolu TCP/IP.

3.2 Konfigurace pfripojeni

Volbu protokolu, sluzeb a klientskych aplikaci v prosttedi Windows!? provadime v Cen-
tru sitovych pfipojeni, v nastaveni adaptéru vybereme piislusné sitové rozhrani a ve vlast-
nostech miZeme nastavit parametry pfipojeni.

ZA4kladni parametry'!, pro které musime pii pouziti TCP/IP protokolu upfesnit nasta-
veni jsou:
e [P adresa pocitace
e Sitova maska (Net Mask)

9 Ugelové zjednoduseno na zakladé peer to peer sité Microsoft

10'Vzhledem k softwarovému vybaveni u¢eben OPF a dominantnimu postaveni tohoto opera¢niho systému
v segmentu PC uvadime priklady nastaveni v OS Windows

! Pfevzato s Upravami z http://www.gvp.cz/local/new/ucebnice/vyptech/internet/tcpip.htm
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Vychozi brana (Default Gateway)

IP adresa Domain Name Serveru (DNS
IP adresa Domain Name Serveru (DNS)

T | & » Ovladaci panely » Sit’

akdzat toto sitove zafizeni

Nepfipcjenc

x

L} Sit’ Ethernet - vlastnosti

Sité | sdileni

Pfipajit pomoci:

Q Broadcom MetXtreme Gigabit Ethemet
Toto pfipojeni pouZiva nasledujici polofhky:

% Wient sitd Microsoft -
gsdﬂeni soubor a tiskdren v sitich Microsoft

,Q Planovaé paketd technologie QoS

i Protokol muktiplexoru pro sitovy adaptér od spoleénosti|
<A Ovladad protokolu LLOP spolenosti Microsoft

<A Vatupné virstupni ovladad mapovade zjistovani topolo
- Odpovidajici zafizeni zjidtovani topologie linkové vrst »
>

REEO

Mainstalovat... dinstalovat Wastnosti

Popis

Citadi pistupovat k prostfedklim v siti Microsoft.

nternet » Sitova pfipojeni

Sitové piipojeni Bluetooth

Zafizeni Bluetooth (sit” PAN)

v & Prohledat: Sitova pfipoje
Pfejmenovat toto pfipojeni » @: 30
~L Wi-Fi
anelim

dfm Intel(R) PRO/ Wireless 39454BG — ...

3! Klient
B sisba

i Pratakal

‘ové funkee, kterou cheete nainstalovat:

Popis

Protokol je jazyk. ktery pocitade pouZivaji ke
vzajemne komunikaci.

PRdat.. | | Stome

Obrazek 22: Nastaveni sit’ovych pripojeni v MS Windows

Zdroj: Vlastni zpracovani

Ta

A L EE

=]
Protokol IP verze 4 (TCPR/IPv4) — vlastnosti

Obecné

Nastaveni protokolu IP I DS | WINS |

Podporuje-i sit’ automatickou konfiguradi IP, je mo#né ziskat nastaveni
protokolu IP automaticky. V opafném piipadé vam spravné nastaveni
poradi spravce sité,
() Ziskat IP adresu ze serveru DHCP automaticky
(®) Pousit nasledujici IP adresu:

1P adresa: 192 , 168 . 100 , 100}
Maska podsité: 255,255,255, 0

ychozi brana:

iskat adresu serveru DNS automaticky
(@) Poutit nasledujici adresy serverd DNS:

Upfednostriovany server DNS:

Alternativni server DNS:

[C1rfi ukongeni ovéfit platnost nastaveni

Adresy WINS (v pofadi podle pougiti):

Je-i povoleno vyhleddvani v souboru LMHOSTS, bude pouito pfi kazdém
pfipojeni pomod protokolu TCP/IP.
Povolit hledani v souboru
LMHOSTS
Mastaveni rozhrani NetBIQ
(® vychozi:

Pouzit nastavni rozhrani MNetBIOS ze serveru DRYCP. Pokud je
adresa IP nebo server DHCP gfposkytuje
nastavenirozhra B

protokolem TCR/IP,
(O Povolit rozhrani NetBIOS nad protokolem TCR/IP

() Zakazat rozhrani NetBIOS nad protokolem TCP/IP

Upravit... Odebrat

| Importovat soubor LMHOSTS, ..

| | Storno

[ o

Obrizek 23: nastaveni [P adresy, masky, brany a DNS, povoleni NetBIOS

Zdroj: Vlastni zpracovani
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Nastaveni miize provadét bud’ uzivatel, je-li povolena DHCP sluzba, 1ze pouzit vzdale-
nou konfiguraci prostiednictvim DHCP serveru.

IP adresa verze 4 je Ctytbajtové Cislo, které identifikuje sitovou kartu pocitace v rdmci
protokolu TCP/IP. Zapisuje se ve formatu ¢tyi Cisel oddélenych teckou napt.:
192.168.100.1. Rozsah je od 0.0.0.0 do 255.255.255.255. Tato ¢isla pridéluje spravece sys-
tému podle pokynil organizace IANA (Internet Assigned Numbers Authority).

Internet je spojenim mnoha mensich mistnich a regiondlnich siti. Tyto sité¢ jsou propo-
jeny pomoci bran (Gatway). Brana je hardwarovy prostfedek (napft. pocitac), ktery obsa-
huje vice sitovych rozhrani, propojuje vice siti a pfedava data mezi témito sitémi.

Net Mask (sitova maska), uréuje rozmezi adres, které patii do mistni sité. Opét zjedno-
dusen¢, maska obsahuje hodnoty 255 nebo nula, IP adresy, které se shoduji na pozicich,
kde je v sitové masce nula (pfi¢emz nuly se doplnuji postupné zprava), patiéi do stejné
mistni sité!?. M4-li po¢ita¢ nastavené IP=194.168.1.1 a Net Mask=255.255.255.0, vSechny
adresy zacinajici 194.168.1. patii do stejné lokalni sité¢. Na poslednim mist¢ mohou mit
cokoliv. Pokud ma PC v lokalni siti komunikovat s PC mimo tuto sit, komunikuje pro-
stiednictvim brany.

Na obrazku je zndzornéna situace, kdy pocita¢ oznaceny S propojuje sit’ 192.168.1.*
se siti 192.168.2.*

M 255.255.255.0

G192.168.2.1 IP 192.168.1.51 IP 192.168.1.52
M 255.255.255.0 M 255.255.255.0
== G 192.168.1.1 G 192.168.1.1

IP 192.168.2.1
M 255.255.255.0
G 192.168.1.1

IP 192.168.2.51 IP 192.168.2.52
M 255.255.255.0 M 255.255.255.0
G 192.168.2.1 G 192.168.2.1

Obriazek 24: Brana pocitacové sité

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z: http://www.gvp.cz/local/new/ucebnice/vyptech/inter-
net/tcpip.htm

12 Velmi zjednoduseny priklad, ve skute¢nosti maska miize mit i jiné hodnoty, které definuji rozsah a pocet
povolenych adres, toto je viak obsahem jinych predmétii.
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Sit’ na obrazku je slozena ze dvou podsiti (mistnich siti). Pokud chce pocita¢ A komu-
nikovat s pocitacem B, na zaklad¢ znalosti obou IP adres a své sitové masky zjisti, Ze po-
¢ita¢ B je ve stejné podsiti a proto mu miiZze poslat zpravu piimo.

Kdyz chce pocita¢ A komunikovat s pocitacem C, na zéklad¢ znalosti IP adres a sitové
masky zjisti, Ze poc¢ita¢ C neni ve stejné podsiti a proto sméruje svou komunikaci na branu
(tedy na komunikaci smérem z podsité ven). Brana zabezpeci komunikaci s druhou podsiti,
tedy s pocitacem C.

DNS - Domain Name Server (Domain Name System, Domain Name Services) zajistuje
pieklad ciselnych IP adres na doménové adresy. Napi. www.opf.slu.cz = 193.84.209.5.
Kazdy pocita¢ musi znat DNS, jinak by nemohl pouzivat adresaci pomoci doménovych
adres. Pokud nezna PC adresu DNS serveru, mize komunikovat pomoci IP adres, nemuze
komunikovat pomoci doménovych adres. Funguji tedy zakladni sluzby Internetu. IP adresa
DNS serveru i IP adresa pocitace mize byt ptidélovana vzdalené prosttednictvim DHCP.

3.2.1 PRIKAZOVY RADEK A ZAKLADNI PRIKAZY

Pro zékladni praci s protokolem TCP/IP a kontrolu funkénosti komunikace muzete po-
uzit piikazii zadavanych v tzv. ptikazovém tadku (podle verze OS se jedna o ptikaz CMD,
command apod.). Piikazy se zadavaji ve tvaru PRIKAZ, mezera, oddélovaé, parametry.
Odd¢lovacem je znak .,-,, nebo ,,/. Parametrt (atributtl) mtze byt vice. Parametr ,,?** zob-
razi napoveédu k ptikazu. V prosttedi Windows nezalezi na velikosti znaku (mald, velka
pismena).

Naptiklad ptikaz ping -4 www.volny.cz mé parametr ,,4*, ktery udava, zZe se ma pracovat
s IP adresami verze 4. Ptikaz zkousi dostupnost adresy www.volny.cz.

e Ipconfig - vypiSe aktualni konfiguraci TCP/IP pocitace, nastaveni vSech adap-
tért dostaneme pouzitim piikazu ipconfig /all.

e Ping —ptikaz ping adresa (IP nebo doménova) vysle k zadanému pocitaci poza-
davek na odpoveéd’ a vypise, zda a za jak dlouho je tento pocita¢ dostupny a ko-
likrat pieSla komunikace pies aktivni sitovy prvek (router).

e Tracert - funguje podobné jako Ping, ale navic vypisuje 1 vSechny brany, kudy
zprava prosla.

e Nslookup — piikaz zjistujici IP adresu na zakladé DNS

Nasledujici obrazek ukazuje vypis ptikazu ipconfig /all.

77



komunikace, sité

Na vypisu je vidét pouzivané sitové adaptéry (Intel Wireless), fyzicka adresa adaptéru
a pridélené IP adresy verze 6 a 4.dale je zobrazena maska a adresa brany a DNS serveru.

Rovnéz je ziejmé, ze kooperuje TCP/IP protokol a NetBIOS.

Descrlptlon
Enabled

IPv& Address.
leferred)

IPv4 Address.
Subnet Mask

Server
DHCPV6 IAID

DNS Serwvers

Media State

Connect ion- 5pec1F1c DNS Sufflx

1po§ ’
hés1cal Address. . . . . . . . . ! ©B@-18-DE-BF-DA=TS
: Yes

Autoconflguratlon Enabled

Tg?porary IPv6 Address. . . . . . : Zabi: 1028:83ac: aldZ: 85a5: 62a: 352f : a93(Pref

erre
leirR=T S ca Ry 6 Address D e e ) _LeBErTTEBTE AT 1 6449: 3d1bx4(Preferred)

: L. 11l 7192.168.10.3(Preferred)

oo . 255.255. 8

ZETTE =204 7:47:55

1 rlJna 2014 20:59: @3

8 #4

Lease Hined.
e ac = ~ imee

UeFaulthatewa;

i T 15230
DHCPv6 Client DUID. | | | | | | | : @P-B1-PO-01-1B-AC-8D-ED-B0-16-D4-9F -65-CF|

SETOLAOl T Ao

NetBIOS over Lopip.
Ethernet adapter Sit Ethernet:

T 192.168.10.
Primary HWINS Server . . . . . . . : 192.168.108.
ar) . . . : 192 168.10.

nable

e Ol - |

Intel(R) PRO/Hireless 3945ABG - sitové£F

Yes
2al@: 1028: 83ac: alZ: b87c: 12cf : 6449: 3d1b{(Pr

Server

Media disconnected

Obrazek 25: Vypis nastaveni sitového adaptéru prikazem ipconfig

Zdroj: Viastni zpracovdni

Parametry (atributy) jednotlivych ptikazii mizeme vypsat pomoci parametru ,,?**. Pokud

je parametr vyzadovan, vypiSe se seznam parametri u né¢kterych ptikazl i pfi zadani pti-

kazu bez uvedeni pozadovanych parametru.

CAWiIndows\system32\cmd.exe

sxUserswmobilGHAA>ping —7

sage = _piere —t] [—al [-n count] [-1 si=zel] [£1 [—i TTL]1 [—wv TOLT
—» count] [ count]l [[—j host—1list] | [k host—1i=st11]
—w timeout] [-R]1 [-8 srcaddr] [c compartment] [-pl

Al

count
size

i TTL
TOS

count
count

j host—list
host—list
timeout

srcaddr

I_61l target_name

Fing the specified host until stopped.

To see statistics and continue — type Control—Break:

To stop — type GControl-GC._

Resolve addresses to hostnames.

Humber of echo requests to send.

Send buffer size.

Set Don't Fragment flag in packet <(IPuvd-onlyd>.

Time To Live.

Type Of Sewrvice (IPvd4-—only. This setting has been deprecated
and has no effect on the type of serwvice field in the IP
Header> .

Record route for count hops (IPuvd—onlyd.

Timestamp for count hops (IPuvd—onlyl.

Loose source route along host—1list (IPud—onlyl>._

Strict source route along host—list (IPud-onluyd._

Timeout in milliseconds to wait for each reply.

Use routing header to test reverse route also (IPuve—onlyd>.
Fer RFC 58%5 the usze of this routing header haz been
deprecated. Some systems may drop echo reguests if

this header is used.

Source address to use.

compartment Routing compartment identifier.
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Fing a Hyper—U Hetwork UVirtualization provider address.
Force using IPwv4d.
Force using IPvG.

Obrazek 26: Parametry prikazu ping
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Zdroj: Vlastni zpracovani

=] AWindows\system32\cmd.exe

icrosoft WYindows [Uersion 6.3.76H81
(c)> 2013 Microsoft Corporation. USechna prava vyhrazena.

sUzers mobiSGMAR  ping www.volny.ce

’lnglng wwu volny.cz [2a00:dagf:@: 5@3::56] with 32 hytes
[Hep LT T Fom—ie SO @A -CAA- -CFf - 4+ ima_1

tim —15m4

time=16ms

time=15ms

= . =]
Reply from 77€ ?5 72.3: hytes=32 time=14m=z TTL=24%

Pipg=etaCictics for ?7.75.72.3:
Packetz: S8ent = 4, Received = 4, Lost = B (Bx loss™
proximate round trip times in milli—seconds:
Minimum = 14ms, Maximum = i16ms. Average = 15ns

sUzerssmobil HEA>

Obrazek 27: Prikaz ping

Zdroj: Vlastni zpracovani

Ptedchozi obrazek ukazuje vypis piikazu ping, v prvnim piipadé bez parametru. Je zjis-
tovéna dostupnost pocitace s doménovou adresou www.volny.cz a www.seznam.cz. Pokud
zadame piikaz s parametrem ,,4° vypiSe se IPv4, jinak IPv6(pokud je dostupnd). Protoze je
dostupny DNS server, dojde k prekladu na IP adresu (u verze IPv4 77.75.72.3). Soucasn¢
se vypise Cas dostupnosti a zivotnost dat (datagramu) ktera je dana hodnotou TTL (zjedno-

dusenég, ¢im vySsi hodnota TTL tim delsi ¢as ma piikaz na nalezeni hledaného pocitace
(Hodnota udava pocet povolenych prechodii pies aktivni sitové prvky. Ze je doménova
adresa v podstaté ,.prevle¢enou IP adresou si mizeme ovérit tak, Ze zjisténou IP adresu
zadame jako adresu stranky do prohlizece.

e )| S http:/fwww.seznam.cz/ P - & || 4 A | THSL AR e w IR R g W T... | W N..| WL

5 A“p[a\ry Zobrazit Oblibené poloiky  Néstroje  MNapovéda

e 0 7775723 \ P~ dEannlT

Soubor Upravy Zobrazit Oblibené polotky Néstroje Napovéda

Internet Firmy Mapy Slownik ZboZi Obrazky Videa

Obrazek 28: IP adresa zadana do prohlizece

Zdroj: Vlastni zpracovani
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Jak bylo zminéno, pocitac pii smérovani pozadavkii nemlze znat doménové adresy, ty
se eviduji na tzv. DNS serverech. Pocitac, zjednodusené feceno netusi, jakou IP adresu ve
skute¢nosti ma napiiklad pocitac, na kterém je provozovan www server s doménou
www.opf.slu.cz. Obrati se proto na DNS server, ktery obsahuje rozsdhlou databazi IP adres
na internetu, a ten mu ji sdeli, pokud ji DNS server nezna, zjisti si ji od dal§iho DNS serveru
na Internetu. Windows v piikazovém tadku pomoci ptikazu nslookup a adresy serveru (na-
ptiklad nslookup www.seznam.cz) zobrazi sitovou komunikaci, kterd nejprve vedla ptes
vas DNS server a posléze onen dotazovany www server.

C:xlUserssmobhil>ns lookup www.opf .zlu.cz=
Server: UnKnown
Address: 192 _168.18.1

Mon—authoritative answer:

Joanes .opf .zslu.c=
2001 :18:2201 209 ==
193.84.282.7

vy _opf .zlu.c=

Obrazek 29: Zjisténi IP adresy zadané domény

Zdroj: Vlastni zpracovani

Pokud potiebujeme znat ,,vzdalenost™ pocitace (pocet piechodl pires aktivni prvky a
cas), lokalizaci v ptislusné podsiti, resp. podsite, pres které je komunikace realizovéna, l1ze
pouzit piikaz tracert.

= C\Windows\system32\cmd.exe g = 8

¥ %
C:\Users\mobil_@0@>tracert -4 www.sezpam.cz

Tracing route to www.seznam.cz [77.75.72.3]
over a maximum of 3@ hops:

=
~

unknown—l 215 opf . slu.cz [193.84.215.11
_.ru DH‘ LLD .
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195.113.235.55
pRr=EE - U-Stmib.Ccesnet. . co—=95, 113, 156. 1141
nixS.: seznam.cz [91.210. 1&. 195]
T T e

www .seznam.cz [77.75.72.31]
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Trace complete.

Obrazek 30: Prikaz tracert pro adresu www.seznam.cz

Zdroj: Vlastni zpracovdni

V praxi existuje nespocet aplikaci, které vyuzivaji ptikaz tracert ,dovedou ,,vytrasovat®
cestu k cili a zobrazit ji pomoci grafické nastavby. Nasledujici obrazek ukazuje vypis pro-
gramu NeoTrace Pro. Program dovede zobrazit cestu mezi pocitaci, casovou dostupnost i
informace o siti ve které se ptislusny aktivni sitovy prvek nachazi. Na nasledujicim obrazku
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je vypis aktivnich prvki pti sledovani dostupnosti serveru www.seznam.cz. Déle je ukdzan
vypis informaci o pocita¢i www.opf.slu.cz (z vypisu je ziejmé, Ze se jedna o server jo-
anes.opf.slu.cz).

Obrazek 31: Trasovani pomoci programu NeoTrace Pro

Zdroj: Vlastni zpracovaini

Node Info Window B

= B &2 B | External Apps +
*Previous | Model6of 16 = | * Mext

Obrazek 32: Informace o pocitaci z databaze RIPE

Zdroj: Vlastni zpracovani
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Udaje o dostupnych okolnich pogitagich se ukladaji v ARP tabulce. Zjisténi evidova-
nych pocitact je mozné piikazem arp - a pomoci protokolu arp (viz protokol TCP/IP),
soucasné¢ je evidovano, zda je adresa piidélend (dynamicka) nebo pevné zadana (statickd).

tslzerssmobil_ABAA>arp —a

Interface: 192_.168.180.4 —— Hx4
Internet Address Phyzical Address Type
192 168.18.1 LA-67-fl—ec—78-68 dynamic
192.168.108. BB-18-de—bf -da—45 dynamic
192168 .18. boc—ee—7h—49-d9-18 dynamic

192.168.18. bc—ee—7h—49-d8-—ca dynamic
192 .168.18. ff—ff—ff—ff—ff—Ff static
224 _.8.8. A1 -Af-5e—AB-BA—16 static
224 _8.8. A1 -AA-5e—AB-BA—fc static
239.255.255.2508 A1-A8-5e—f—ff-fa static
255 _255_255_255 ff—ff—ff—ff—ff—-Ff static

Obrazek 33: Prikaz arp

Zdroj: Viastni zpracovdni

3.3 Typy siti dle jejich dosahu

Budeme-li se pohybovat v oblasti siti, méli bychom zde zminit alesponi okrajové za-
kladni ¢lenéni siti dle jejich dosahu. Nékteré z nize uvedenych pojm se jiz béZzné nepou-
Zivaji, s jinymi se vSak stale jesté setkame:

3.3.1 WAN (WIDE AREA NETWORK)

Tato zkratka reprezentuje pocitacovou sit’, kterd je z hlediska dosahu geograficky nej-
rozlehlejsi. V obecné roviné je za WAN pozadovana sit’ Internet. Sit€ WAN jsou pouzivany
pro propojeni lokalnich siti nebo jinych siti mensiho rozsahu, tato zkratka je stale hojné
pouzivana. Budovani takovychto siti je velmi nakladné a stalo se zalezitosti t¢ch nejvétsich
hraca na trhu. Mazeme se zde setkat s technologiemi jako ATM, X.25, MobileFI apod.

3.3.2 MAN (METROPOLITAN AREA NETWORK)

Oznaceni, které bylo hojné pouzivano v USA v pocatcich vznikajici sité internet. Jak
vyplyva z jeho nazvu, jednalo se o sit¢ geograficky piislusné svym rozsahem meéstu (¢asto
velkym meéstiim). V Evropé¢ se toto oznaceni neuchytilo, snad z dtivodu rychlého ristu dil-
¢ich siti presahujiciho hranice mést.

3.3.3 LAN (LocAL AREA NETWORK)

Stale hojn¢ pouzivané oznaceni pro lokalni sit’. Casto se jedna o sit’ pokryvajici svym
rozsahem domacnost ¢i firmu. Pfenosové rychlosti v ramci téchto siti byvaji relativné vy-
soké, v sou€asnosti nejrozsifenéj$imi technologiemi v LAN sitich jsou Ethernet ¢i Wi-Fi.
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3.3.4 PAN (PERSONAL AREA NETWORK)

V soucasné dob¢ ¢asto pouzivany pojem. Jednd se o malou ,,personalni* sit’, tvofenou
komunikujicimi zafizenimi, jako jsou napf. mobilni telefony, PDA zatizeni, ¢i notebooky.
Jedna se o malou sit’, jejiz dosah byva pouze n¢kolik metrt. Pouziva se pouze pro komuni-
kaci samotnych zatizeni, popt. pro pfipojeni do okolnich siti ¢i k internetu. Rychlost ptipo-
jeni v ramci téchto siti byva pomalejsi. Na této urovni se mizeme setkat s technologiemi
jako FireWire, USB, BlueTooth, IrDA apod.

3.4 Nejcastejsi sitové architektury v prostredi internetu

Budeme-li dale hovofit o internetovych aplikacich, ¢i o komunikaci mezi pocitaci v
ramci internetu, je nutnd alespon zakladni predstava o nejcastéji pouzivanych sitovych mo-
delech v tomto prostiedi.

3.4.1 ARCHITEKTURA KLIENT/SERVER

Architektura klient/server je jednim z nejcastéji pouzivanych modelt v prostiedi inter-
netu.

Tento model, mizeme nalézt jak na hardwarové (fyzické propojeni), tak na softwarové
(komunikacni) Grovni. Za server je v tomto piipad¢ povazovan pocitac ¢i aplikace posky-
tujici ur¢ité sluzby ostatnim. Jako piiklad mizeme uvést tiskové servery, souborové servery
¢i webové servery). V pozici klienta pak vystupuji ostatni zafizeni ¢i klientské aplikace,
které vyuzivaji sluzeb poskytovanych serverem. Z logiky véci je samoziejmé klient veétsi
pocet.

Oproti tomu architektura peer to peer (P2P), se vyznacuje tim, Ze vSichni castnici sité
vystupuji jako server (poskytovatel sluzby ¢i dat), a zaroven jako klient (vyuzivaji sluzeb).
Tento model v posledni dob¢ nachézi velké uplatnéni v oblasti sdileni obsahu, napft. v so-
cidlnich sitich.
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klient

Obrazek 34: Architektura klient/server

Zdroj: Botlik, Slaninova, 2014, Sluzby Internetu a internetové systémy, vyukovy material OPF v Karviné

3.4.2 ARCHITEKTURA P2P

server / klient

. "N
A

g

server / klient server / klient

< PoN

Obrazek 35: Architektura P2P

Ellsmoriaprory ]

Kapitola mé¢la predstavit pracovni nastroje pro praci se siti, zejména pro identifikaci
problému souvisejicich s dostupnosti pocitacli v siti Internet. Byly pfedstaveny principy
prace v pocitacové siti, na konkrétnich ptikladech byly ukézany standardni nastroje a prace
s TCP/IP protokolem. Byly ukazany zakladni sitové architektury.
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4 ZAKLADY INTERNETOVYCH TECHNOLOGII, SLUZBY
INTERNETU

. A =

V této kapitole se studenti seznami se zdkladnimi sluzbami Internetu, provozovanymi
pomoci aplikacnich protokolt TCP/IP protokolu. S timto protokolem se sezndmi diiklad-
né&ji, véetné jeho srovnani s ISO/OSI modelem.

- |

Cilem kapitoly je seznamit studenty se zakladnimi pojmy, se kterymi se setkaji v kon-
textu fungovani Internetu. Studenti po prostudovani textu budou mit ujasnény vztahy mezi
IP adresami a doménovymi jmény a jejich pridélovanim a spravou. Na pojem internet se
muzeme divat z n€kolika pohledii. Budeme-li se divat na internet jako na medium, mizeme
jej povazovat za soubor technickych prostiedkli umoznujici Sifeni a sdileni dat (informaci)
v elektronické podobé po celém svéteé, a to bez omezeni tykajicich se typu a obsahu.

Na internet mizeme nahlizet také jako na celosvétovou pocitacovou informacni sit’,
ktera vznikla propojenim samostatnych dil¢ich siti, at’ uz statnich, univerzitnich, regional-
nich ¢i na federdlni Grovni (ve Spojenych statech).

Federal Networking Council v roce 1995 definoval pojem internet jako globalni in-
formacni systém, ktery:

e Je logicky propojen prostiednictvim globaln¢ unikatniho adresového prostoru
zaloZeného na protokolu IP, popf. na jeho rozsitenich a naslednicich,

e Je schopen zajistit vzadjemnou komunikaci na zédkladé rodiny protokolt TCP/IP,
popi. na jeho rozsifenich a naslednicich (nebo pomoci protokoli kompatibilnich
s protokolem IP),

e ZajiStuje, pouziva a zptistupiiuje (vefejné ¢i soukrome) sluzby vyssi drovné na
vyse uvedené infrastruktufe.

Pojem internet se v odborné literatufe vyskytuje jako technicky pojem (psano s malym
poc¢ate¢nim pismenem), pak jej chapeme jako technologicky propojenou pocitacovou sit’,
ktera funguje na bazi protokoltd (napi. TCP, IP, UDP). V této rovin¢ jsme se pak v diivej-
Sich dobéach jesté mohli setkat s dal§imi pojmy, jako jsou intranet (vnitini, interni sit” orga-
nizace) ¢i extranet (sit’ geograficky ptesahujici rozsah internetu).
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Setkame-li se s pojmem Internet (psano s velkym poc¢ate¢nim pismenem), chapeme tento
pojem jako nézev mezinarodni sité (International Network), jako vlastni jméno celosvétové
informac¢ni a komunikaéni sit€. Velmi ¢asto jsou laickou vefejnosti zameénovany pojmy
internet a WWW. Internet bychom méli chapat jako komunikaéni prostor pro vymeénu, zis-
kavani a publikovani informaci, bez ohledu na jejich pivod, formu, ¢i jazyk. Kdezto WWW
(World Wide Web) je zkratka sluzby poskytované samotnym internetem. Jedna se o mno-
zinu propojenych dokumenti a dalSich zdrojti pomoci sité odkazu.

DNS, doména, IANA, NIC, infrastruktura, Cesnet, sluzby Internetu

4.1 Sluzby Internetu

Pod pojmem ,.sluzby Internetu™ si vétsina laické vefejnosti piedstavi chatovani, staho-
vani filmu a pisni¢ek nebo komunikaci a sdileni dat v socialnich sitich, popfipad¢ interne-
tovou telefonii. V nekterych pfipadech taky ndkupy pies Internet elektronické bankovnictvi
¢i podobné sluzby. Tento vyukovy material se zabyva Internetovymi sluzbami zalozenymi
na aplikacnich protokolech TCP/IP modelu, pfedevsim sluzbami pro pienos souborti, pie-
nos hypertextl, spravou elektronické posty a vzdéalenou spravou. Je nutné si pfedem uve-
domit, zZe vzhledem k povaze Internetu, ktery je v podstaté velkou pocitatovou siti, je nutné
pro pochopeni téchto sluzeb a jejich spravu znat i elementarni zaklady prace v pocitacové
siti.

4.2 Protokol TCP/IP

Vznik sady protokolid TCP/IP datujeme do sedmdesatych let 20. stoleti'®. Po¢atkem
osmdesatych let byl protokol akceptovan ministerstvem obrany USA jako perspektivni,
v roce 1982: ministerstvo obrany USA piikazuje pouziti protokoltt TCP/IP u vSech siti nové
pfipojovanych k siti internet a od roku 1983 na protokoly TCP/IP pifechazi cely Internet.

13 Text a obrazky prevzato a ¢aste¢né upraveno z Kabelova, Dostalek, 2010
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Rodina protokolti TCP/IP se nezabyva (az na vyjimky) fyzickou a linkovou vrstvou. V
praxi se i v Internetu pouzivaji pro fyzickou a linkovou vrstvu €asto protokoly vyhovujici
normam ISO OSI, které standardizoval ITU.

Aplikaéni protokoly
NFS
Fie_| [ He | vep XDR
[ Telnet B DNS || RPC | BOOTP | TFTF
TCP UDP
IP-protokol
IChP | IGMP ARP | RARP
L] L]
. .
L] .
: Linkova a fyzicka vrstva 3
: ‘
L] L]
L .

Obrazek 36: Protokoly a vrstvy TCP/IP modelu

Zdroj:Kabelovd, Dostdlek, 2010

Cilova aplikace je v Internetu adresovana (jednozna¢né urcena) IP-adresou, ¢islem portu
a pouzitym protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na konkrétni
pocita¢. Na tomto pocitaci bézi jednotlivé aplikace. Podle ¢isla cilového portu operacni
systém pozna, které aplikaci ma TCP-segment dorucit.

TCP segment
To: Port & P Party

IP datagram
To: Poditad

UDF

Porty
TCP

Aplikace

Obrazek 37: TCP/IP adresace

Zdroj:Kabelova, Dostdlek, 2010

‘ﬁ Pogitaé —M————
Sifové rozhrani
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4.2.1 TCP A UDP PROTOKOLY

Protokoly TCP a UDP odpovidaji transportni vrstvé. TCP (resp. UDP) dopravuje data
pomoci TCP segmentt (resp. UDP datagramii), které jsou adresovany jednotlivym aplika-
cim. Jinak feceno, protokol TCP (resp. UDP) zajistuje spojeni mezi aplikacemi bézicimi
na vzdalenych pocitacich. Adresace je realizovana prostiednictvim portt. Port si lze ptred-
stavit jako pfechodovy bod na rozhrani mezi transportni a aplika¢ni vrstvou, ktery je jed-
noznacné¢ identifikovatelny (svym ¢&islem, tedy tzv. ¢islem portu). Samotny port v§ak neni
ani odesilatelem, ani piijjemcem — tim je entita aplika¢ni vrstvy (naptiklad systémovy pro-
ces, aplikace uloha apod.), ktera se "pfidruzi" k ptislusnému portu a skrz né¢j komunikuje s
entitami transportni vrstvy (které implementuji protokoly TCP ¢i UDP). Protokol TCP je
spojovanou sluzbou (connection oriented), tj. sluzbu ktera mezi dvéma aplikacemi navaze
spojeni — vytvoii na dobu spojeni virtudlni okruh. Tento okruh je plné¢ duplexni (data se
pfenaseji soucasné na sob¢ nezavisle obéma sméry). Pienasena data jsou ¢islovana. Ztra-
cena nebo poskozena data jsou znovu vyzadana. Konce spojeni (“odesilatel” a “adresat™)
jsou uréeny c¢islem portu z rozsahu hodnot 0 az 65535. U ¢&isel portt se rozliSuje, zde se
jedné o porty protokolu TCP nebo UDP (za ¢islo napise lomitko a TCP nebo UDP, port
53/tcp nema nic spolecného s portem 53/udp). Zakladni jednotkou ptenosu v protokolu
TCP je TCP segment. TCP segment se vklada do IP-datagramu. IP-datagram se vklada do
linkového ramce. Protokol UDP je jednoduchou alternativou k protokolu TCP. Protokol
UDP je nespojovana sluzba (na rozdil od protokolu TCP), tj. nenavazuje spojeni. Odesilatel
odesle UDP datagram piijemci a nepozaduje potvrzeni o piijeti. UDP datagramy jsou ba-
leny do IP-datagramu.

Cislo | TCP | UDP Sluzba
20| tcp udp FTP (data)
21 |tcp udp FTP (ptikazy)
22 |tcp udp SSH
23 [ tep udp Telnet
25| tcp udp SMTP
53 |tcp udp DNS
66 | tcp udp Oracle SQL*NET
80 | tcp udp HTTP
88 | tcp udp Kerberos
110 | tcp udp Post Office Protocol - Version 3, POP3
143 | tcp udp IMAP
366 | tcp udp SMTP, Simple Mail Transfer Protocol
443 | tcp udp HTTPS
647 | tcp DHCP Failover Protocol
993 | tep IMAPS, SSL
995 | tep POP3S, SSL
5800 | tcp VNC - Java klient
5900 | tcp VNC

Tabulka 1 Prehled nejc¢astéjSich portu
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Adresatem UDP datagramu nemusi byt pouze jednozna¢nd IP-adresa, tj. sitové rozhrani
konkrétniho pocitace. Adresatem muze byt skupina stanice — adresovat 1ze tzv. obéznik.
Adresovat lze vSeobecné obézniky (broadcast), nebo adresné obézniky (multicast).

4.2.2 |IP PROTOKOL

IP protokol pienasi tzv. I[P-datagramy mezi vzdalenymi pocitaci. Kazdy [P-datagram ve
svém zéhlavi nese adresu pifjemce, coz je Uplna smérovaci informace pro dopravu IP-da-
tagramu k adresatovi. Adresace je realizovana pomoci IP adresy. Sit’ mize pfenaset kazdy
IP-datagram samostatné. [P-datagramy tak mohou k adresatovi dorazit v jiném potadi, nez
byly odeslany. Kazdé sitové rozhrani v siti Internet ma svou celosvétoveé jednoznacnou IP-
adresu (jedno sitové rozhrani mize mit vice IP-adres, av$ak jednu IP-adresa nesmi pouzi-
vat vice sitovych rozhrani).

Nékteré linkové protokoly jsou urceny pro dopravu dat v ramci lokalni sité, jiné linkové
protokoly dopravuji data mezi sousednimi smérovaci rozsahlé sité. IP-protokol na rozdil
od linkovych protokolt dopravuje data mezi dvéma libovolnymi pocitaci v Internetu, tj.
pies vice LAN.

Data jsou od odesilatele k piijemci dopravovana (smérovana) pies smérovace (router).
Na cesté od odesilatele k ptijemci se miize vyskytnout cela fada smérovact. Kazdy sméro-
vac fesi samostatné smérovani k nasledujicimu smérovaci. Data jsou tak piedavana od sme-
rovace k smérovaci. Z angli¢tiny se ustalil vyraz nasledujici hop (next hop), jako nasledu-
jici uzel, kam se data predavaji. Hopem se rozumi bud’ nasledujici smérovac, nebo cilovy
stroj.

IP-protokol je tvofen vlastnim protokolem IP a n¢kolika dil¢imi protokoly.

Protokol ICMP je sluzebni protokol, ktery je soucasti [P-protokolu. Protokol ICMP
slouzi k signalizaci mimotadnych udélosti v sitich postavenych na IP-protokolu. Protokol
ICMP svoje datové pakety bali do IP-protokolu, tj. pokud budeme prohlizet prenaSené da-
tagramy, pak v nich najdeme za linkovym zdhlavim zahlavi IP-protokolu nasledovano za-
hlavim ICMP paketu. Zékladnimi funkcemi a indikovanymi hodnotami jsou echo, nedoru-
Citelny datagram, volba rychlosti odesilani, zadost o smérovani zména smerovani, maska
podsité, synchronizace dat, vyprseni doby zivotnosti apod.

Protokol IGMP je podobné¢ jako protokol ICMP sluzebnim protokolem (podmnozinou)
protokolu IP. Pakety IGMP-protokolu jsou baleny do IP-datagramti. Protokol IGMP slouzi
k sifeni adresnych obéznikii (multicasts)

Protokol ARP (Address Resolution Protocol) fesi problém zjisténi linkové adresy pro-
t&j$i stanice ze znalosti jeji [P-adresy vyslanim linkového obézniku (linkova adresa
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FF:FF:FF:FF:FF:FF) s prosbou: “Ja stanice o linkové adrese HW1, IP-adrese IP1, chci ko-
munikovat se stanici o [P-adrese IP2, kdo mi pomize s na nalezenim linkové adresy stanice
o IP-adrese IP2? Stanice IP2 takovou zadost uslysi a odpovi. V odpovédi uvede svou lin-
kovou adresu HW2.

Protokol ARP uréuje jednoznaény vztah mezi jednoznaénou IP-adresou piijemce (uni-
cast) a linkovou adresou ptijemce. To je mozné tehdy, kdyZz mezi IP-adresami a linkovymi
adresami existuje jednoznacny vztah. Tento vztah se anglicky nazyva mapping, tj. mapo-
vani IP adres na linkové adresy.

4.2.3 APLIKACNiI PROTOKOLY

Aplikacni protokoly v TCP/IP modelu odpovidaji nékolika vrstvam ISO OSI. (Rela¢ni,
prezentaéni a aplikacni vrstva).

Prostiednictvim aplika¢nich protokoll se zabezpecuji sluzby aplikaci. Necastéji po-
uzivané protokoly jsou patrné z obr. 27. Mezi nejpouzivangjsi protokoly patii telnet (i kdyz
z divodu bezpecnosti je na tstupu), FTP, HTTP, POP3, IMAP, SMTP, DNS, DHCP, SSH
a dalsi.

Telnet

Protokol Telnet slouzi pro tzv. vzdalené piihlasovani, neboli k tomu, aby uzivatel jed-
noho pocitace ziskal ptistup ke vzdalenému pocitaci prostiednictvim vzdaleného terminalu.
Na displeji lokalniho pocitace je zobrazen displej vzdaleného pocitace, kldvesnice se chova
jako pripojena ke vzdalenému pocitaci. V dne$ni dobé¢ existuje pomérné velka skupina kva-
litn¢jSich aplikaci jako VNC, TeamViewer apod. Piesto ma telnet své misto, ptedevsim pro
vzdalenou spravu na trovni ptikazového radku a vyuzivani vypocetni kapacity vzdaleného
pocitace (aplikace, soubory, periferie apod.). Protokol Telnet je koncipovan tak, aby umoz-
noval "spolupraci" riznych platforem — neni zavisly na prostiedi klientského pocitace (ze
které se uzivatel ptihlaSuje ke vzdalenému pocitaci) ani serveru (vzdaleny pocitac). Diky
tomu je napiiklad mozné, aby se prostfednictvim protokolu Telnet uzivatel pocitace PC s
MS Windows piihlésit na dalku k Unixovému pocitaci, a pracoval s Unixovymi aplikacemi,
které bézi na tomto vzdaleném pocitaci a na jeho pocitaci PC by provozovany byt nemohly.

HTTP

(HyperText Transfer Protocol) slouzi k pfenosu hypertextovych soubort vytvorenych
jazykem HTML. Na vzdaleném pocitac¢i musi byt spustén HTTP server a na lokalnim
HTTP klient (prohlize¢ HTML, napf. Internet Explorer). HTTP ma vyhrazen TCP port 80.
Protokol umoziiuje prohlize¢i vyzadat si na serveru konkrétni WWW stranku, a nasledné
ji zobrazit na klientském pocitaci. Tento protokol je spolu s elektronickou postou nejvice
pouzivanym a zaslouzil se o obrovsky rozmach internetu v poslednich letech. Samotny
protokol HTTP neumoziiuje Sifrovani ani zabezpeceni integrity dat. Pro zabezpeceni HTTP
se Casto pouziva TLS spojeni nad TCP. Toto pouziti je oznacovano jako HTTPS (Security
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Hyper Text Transfer Protocol) slouzi k ptenosu zaSifrovanych hypertextovych soubort
typu HTML. Na vzdéaleném pocitaci ptitom musi byt spustén HTTP server s podporou Sif-
rovani (tzv. SSL protokolem).

FTP

(File Transfer Protocol) je protokol pro pienos soubort mezi uzlovymi pocitaci site,
muze byt pouzivan nezavisle na pouzitém opera¢nim systému.

SMTP

(Simple Mail Transfer Protocol) je pouZzivan pro pfenos (odesilani) elektronické posty.
SMTP server méa vyhrazen port 25. Klient s nim komunikuje prostfednictvim klientské
aplikace, nebo zasilanim ptikazl z ptikazového fadku (naptiklad piikazy sluzby telnet).

POP3

(Post Office Protocol, v soucasnosti verze 3) zajistuje komunikaci mezi poStovnim ser-
verem a osobnim pocitacem uzivatele, je uren ke stahovani doslé posty z postovniho ser-
veru. Sluzba bézi na TCP portu 110. Klient s nim komunikuje prosttednictvim klientské
aplikace, nebo zasilanim piikazi

IMAP

(Internet Message Access Protocol) je protokol pro vzdaleny piistup k e-mailové
schrance prostiednictvim e-mailového klienta. IMAP nabizi oproti jednodussi alternativeé
POP3 pokrocilé moznosti vzdalené spravy (prace se slozkami a pfesouvani zprav mezi
nimi, prohleddvani na stran¢ serveru a podobn¢) a praci v tzv. on-line i off-line rezimu. V
soucasné dobé¢ se pouziva protokol IMAP4.

4.3 Sluzby zalozené na aplikaénich protokolech

Komunikace v prostedi siti a od toho se odvijejici sluzby mohou byt v podstaté dvojiho
typu. V pripad¢, ze kazdy pocita¢ (uzivatel, aplikace) definuje, které prostredky a v jakém
rozsahu poskytne ostatnim a nasledné¢ komunikaci nefidi, ale ponechéva na pfistupujicim
pocita¢, jedna se o sit’ ,,rovny s rovnym® ozna¢ovanou jako peer to peer. V této siti neni
,fidici™ pocita¢, kazdy ma stejna prava a schopnosti, které si sam urcuje.

Zakladni sluzby Internetu jsou zaloZeny na architektufe (principech, formé komuni-
kace), kdy jeden pocita¢ poskytuje prostredky a sluzby (server) a ostatni pocitace k t€émto
sluzbam pfistupuji (klienti). Tato architektura je ozna¢ovana jako server/klient (klient/ser-
ver). Jako server si mizeme piedstavit hardwarovy prosttedek, na kterém se ptislusna
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sluzba provozuje (pocitace oznacené jako servery, dislokované zpravidla v tzv. ,,serverov-
nach®. Prakticky je ale server zabezpeCovan aplikaci, ktera na piislusném pocitaci bézi
(serverem tedy mize byt libovolny pocita¢, na kterém je spusténa piislusna aplikace).

Serverova aplikace zabezpecuje prava uzivatela (klientt), disponibilni prosttedky, pra-
vidla, formy komunikace a spravu dat. Data jsou umisténa centraln€ na datovém prostredku
(disk, datové pole) obsluhovaném serverem. Pro ptistup k datiim a jejich organizaci mohou
byt vyuzivany dalsi softwarové produkty (databaze, programy apod.).

Klient (uzivatel, po¢ita¢, aplikace) prostiednictvim specifického software pristupuje
k aplikacim zabezpeCovanym serverem.

(Ve firemnim prostiedi maze byt typickym ptikladem software pro ucetnictvi. Software
je nainstalovany na jednom pocitaci, na kterém jsou soucasné ulozena data. K programu
pristupuji klienti (0¢etni) z jinych PC prostiednictvim klientské ¢asti ucetniho software,
maji nadefinované role a prava a piidélenou ¢ast prostiedka, které mohou spravovat, napf.
faktury., sklad apod.). Blize byly tato principy popsany v kapitole 1.6.

431 FTP

FTP je jeden z nejstarSich protokolt, vyuziva porty TCP/21 a TCP/20. Pakety na portu
21 slouzi k fizeni komunikace — fidici kanal. Port 20 slouzi k vlastnimu pienosu dat — da-
tovy kanal. Porty klienta jsou dynamické a pridéluje je OS. Protokol je interaktivni a umoz-
nuje Fizeni pristupu (pfihlasovani login/heslo), specifikaci formatu prenaSeného souboru
(znakoveé — binarng), vypis vzdaleného adresate atd. V soucasné dob¢ neni povazovan za
bezpetny a z tohoto divodu pro néj byla definovana néktera rozsiteni (RFC 2228). Hesla
a soubory jsou ve standardnim protokolu zasildna jako bézny text (nejsou Sifrovand) coz
siln¢ snizuje bezpecnost (ohrozuje jméno, heslo, ale i piendSend data). Protokol FTP sta-
novi pravidla komunikace mezi klientem a serverem. Jednda se o spojovanou spolupraci.
Klient navéaze spojeni se serverem, piedd uzivatelské jméno a heslo. Po navézani spojeni
muze probihat prace s adresafi a soubory a prenos dat mezi klientem a serverem. Spojeni
se obvykle ukonéi z podnétu klienta. Usek komunikace mezi otevienim a uzavienim spo-
jeni se nazyva relace. Ridici kanal se po dobu relace otevie jen jednou a ziistava otevien,
zatimco datovy se po pienosu dat (souboru) uzavie a pro kazdy datovy pienos je nutné
kanal znovu otevtit. Podle toho, kdo otevira datovy kanal, se rozliSuje aktivni a pasivni
rezim spojeni. Pfenos souboril probiha v textovém nebo bindrnim rezimu v zavislosti na
typu souboru nebo potiebach uzivatele. Chovani serveru nebo klientského programu je ur-
¢eno konfiguraci. O komunikaci lze vést na obou stranach spojeni protokol. Aplikacni pro-
tokol FTP vyuziva vrstvy TCP k zabezpecenému pienosu datovych segmentii. Prostiednic-
tvim klientského programu telnet 1ze zabezpecit prenos datovych segmentd, i kdyz komu-
nikujeme se serverem na jiném portu nez 23, tj. napf. na portu 21; ptikazy pak museji byt
piimo piikazy protokolu FTP. V protokolu je pouzit model klient-server. FTP server po-
skytuje data pro ostatni pocitace. Klient se k serveru ptipoji a mize provadét rizné operace
(vypis adresare, zména adresare, prenos dat atd.). Operace jsou fizeny sadou ptikazu, které
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jsou definovany v ramci FTP protokolu, proto kdokoliv mtze vytvorit klienta pro jakékoliv
prostiedi nebo opera¢ni systém. Existuje mnoho programt pro FTP servery i klienty a
mnoho je jich volné dostupnych. Operac¢ni systém MS Windows ma implementovaného
klienta FTP, spustitelného pomoci piikazové fadky. Seznam dostupnych ptikazi je k dis-
pozici ptikazem help.

i | CAWindows'system32\command.com - ftp

Ftp> help
ommands may he abbreviated. CGCommandszs are:

delete literal prompt zend
debuyg put status
dir pud trace
disconnect i guit type

get gquote user
gloh i recu verhoze
haszh remotehelp

help rename

lcd rndir

Obrazek 38: Prikazy FTP dostupné v prikazovém radku

Zdroj: :vlastni zpracovadni

Mezi nejrozsitenéjsi FTP klienty patii Windows Commander (Total Commander). Pro-
gram umoziuje nadefinovat pfipojeni a ve dvou oddélenych oknech zobrazovat soubory
lokalniho a vzdaleného pocitace, jako by se jednalo o soubory lokélni.

) Total Commander 8,01 - NOT REGISTERED | = | |
Soubor Vybrat Piikazy St Zobrazit Konfigurace Start gy, Napovéda

| @@ ® e[| %[+« > [ Do o) o os e | O
@Hc - [sekretanat] 428 479 788 kB volnych Kapacita L 483 23 KB| \ .. @@c ~ [sekretanat] 428 479 788 kB volnych Kapacita disku: 483 233 788 kB| \ ..
o * v [Fewvr * -
+ Nazev PFipe Datum Atribut| |+ Nazev Pripc Velikost Datum Atribut’
i [acoinst] 8072014 08.14 — | | [acoinst] <DIR> 28022014 08:14 —
[ [ACONTO] 36 03 2014 0749 [ IACONTO] <DIR> 26032014 07-49 —
[ IACONTO_2] 28.02.2014 08:20 — "I IACONTO_2] <DIR> 28.02.2014 08:20 —
[ [CENTURA] 09.10.2014 12:57 — |_JICENTURA] <DIR> 09.10.2014 12:57 —

e —

[ JICENTURA 2] -

<DIR> 28022014 08:24 —

= . . 02 12 2013 07-09 —
5 S | FE— | 55
| B Pripojent k serveru FTP Aktivace klienta E=0 EoE x| R
(3 14 07.2009 05:20 —
= Pripaojit k servenu: 27.06 2014 07-53r—
(3 10.10.2014 07: 13—
3 e o 03.06.2014 12:22 —
o Fripajit 28 06 2013 12:18 —
(3 . 30.08 2014 22:54 —
I A Identifikace serveru 03072013 0311 —
— N = . - - 25.09.2014 09-00 —
Wl=Rod=r el piell=al oo 0 21.06.2012 21:13 -a—
0 24 092013 08:37 a—
Szev T = i i | b— ova adresa LIBL
3
Hostitel[:Port]: ftp.wolny.cz [ Dudlilcaneat ]
[F]5SL/TLS Anomymni pfihlaSeni (e-mailova adnesa jako heslo) | f— =
[ Nixa sloZka ]
Jméno uFivatels: /

Hesglo:
Upozoméni: UloZeni hesla neni zabezpedeno.
[[] K ochran& hesla pouZit hlavni heslo

Lo .
ﬁ Vytvoreni pfipojeni

Wzdalena sloika: r
iPouZit pasivni reZim prenosu fjako webowy @ Idel’ltlﬁkace UZlVatele j 1
k = i o : ——

| S Definovat nowou branu \/ E EEE T " = ] : —
= Rezim pienosu

[ QK ] [ Stomo ] r

il

Obrazek 39: Total Commander jako FTP klient

Zdroj: :vlastni zpracovani
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Dalsim, pomérn¢ vykonnym klientem je software FileZilla, ktery je k dispozici rovnéz
jako serverova aplikace. Software umoznuje definovani mnoziny pfipojeni, spravu soubort
vcetng prace s atributy apod. Zakladni nastaveni spojeni a spravu souborti ukazuji nasledu-
jici obrazky.

Vybrat polozku:

- Zakladni | Pokrodilé | Mastaveni pienosu | Znakeva sada
Is:\areb_webnode Hostitel: ftp.oszdb.cz ort:
Protokol: FTP - File '_Flansfer & c_ol -
/ Sifrovanf [Poutit proste FTP -]
V4
piihlazovant: [Normalni -]

Identifikace spojeni /

ské jmén karell \
VHeslo: / sesssees /

Identifikace serveru | |

[ Novemiste | [ Movaslozka | \ T
’ Nové polozka l ’ Prejmenowvat l

Identifikace uzivatele |-

[ Odstranit | [ Duplikovat |

[ Piipojit | | oK | [ steme

Obrazek 40: FTP klient FileZilla

Zdroj: :vlastni zpracovdni

ek | Protokol o komuni- |,
Usivatelské jméno: Heslo: kaci / | Soubory a Sloiky
serveru

+ | vadsiena stozka: | / -

Velikost s Typ souboru Poslednizména  Oprévlgéni  +

szev souboru Welikost so...  Typ souberu Posledni zhéna St - 4.2.2013 22:40:06  flcdrgpe ... |
sl . 52201370127 flednibe (..
102813 13.2.2014 107:22 :: :‘iiﬁ i:g‘; <cfipe (...
106 300 13.2.2014 10:47:28 - - ' pe
112580 1322014 10836 s . 18102014 3:52.. e (..
i oinicke . 42201335219 Mcdmpe ..
n1.PG 159 156 28.1.2014 8:33:2) flcdmpe 0=
155 356 28.1.2014 8:33:49 Acdmpe 0.,
180 660 28.1.2014 8:34:15 F:(fm 2 =
I v
souborn g I \ %9 bajtii
s " e ¥ v
Server nebo mistni soubor Smér | Vzdaleny soubor Vel Soubory a SlOZky
'[ Soubory ve fronté J Melispéiné prenosy J Uspééné prenosy ]
[#] = Fronta: prazdna ee

Obrazek 41: Pracovni oblast FileZilla klienta

Zdroj: :vlastni zpracovani
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Jako klient FTP v dne$ni dob¢ funguje i vétSina www prohlizeca.

Pokud chceme aktivné vyuzivat FTP sluzbu a provozovat vlastni FTP server musime
mit piislusny software. V segmentu Free aplikaci je velmi vykonnou serverovou aplikaci
napt. Caesar nebo FileZilla server.

akladni nastaveni FTP serveru spo¢iva ve vytvoreni skupin uzivatell, nastaveni pracov-
nich prostord, uzivatelskych jmen a hesel a uzivatelskych prav. K serveru mizeme v lo-
kalni siti ptistupovat prostrednictvim IP adresy pocitace, na kterém je prislusny software
provozovan.

7] FileZilla Server (z1) ¢ = =
File Server Edit 7

CABRLSG® [ @3-

Filefilla Server version 0.9.47 beta

Copyright 2001-2014 by Tim Kosse tim kosse@filezila-project.org)
hitps:/filezila-project org,”

Connecting to server [:1]:14147 .

Connected, waiting for authentication

Logged on

Retrieving =ettings, please wait...

Dlone retrieving settings

FileZilla Server Options m

=) General settings General settings | FileZilla Server

i~ Welcome message

Connection settings

List of ports between 1
- Passive mode settings
- Securty settings Max. number of users: | 0 (0 for unlimited users)

- Miscellaneous “
Users

- Admin Interface setting; R

- Logging Page: Account settings Users

- Speed Limits L - General [¥]Enable account bpa ]
- Filetransfer compressior ‘- Shared folders [Password:
1 - SSL/TLS settings - Speed Limits N
ID .. Butoban TP Filter Group membership: | <nane w ress Sp

T Users “

< >
g Page: Shared folders Users
o rocor : = e |
N B Directories HMigses Read
peed Limits H Dﬂrﬂe
= . P Filter [1Delete
Dirsctories
[Create
[ Delete
[ List
II Add | | Remove ‘ ‘ Rename | ‘Set as home d|r| | Rename | | Copy. ‘
Cancel

A directory alias will also appear at the specfied location. Aliases must contain the full virtual
path. Separate multiple aliases for one directory with the pipe character (1)

If using sliases, please avoid cyclic directory structurss, it will only confuse FTP clients.

Obrazek 42: Zakladni nastaveni serveru FileZilla

Zdroj: :vlastni zpracovani
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4.3.2 TELNET

Telnet je aplika¢ni protokol TCP/IP, program, pro komunikaci mezi dvéma pocitaci po-
moci telnet protokolu a sluzba pro vzdaleny ptistup. Program je dodnes soucasti Microsoft
Windows a unixovych systémii. Diive se pouzival (spolu s protokolem telnet) pro ptipojeni
ke vzdalenému pocitaci prostrednictvim pocitacové sité jako emulace terminalu, ktera po-
skytovala mozZnost prace uzivatele na vzdaleném pocitaci v ptikazovém tadku. Telnet tak
byl nastupcem terminall, ze kterych se uzivatelé pripojovali ke vzdalenému pocitaci po-
moci sériové linky. Hlavni nevyhodou telnetu je absence Sifrovani pfenaSenych dat, a proto
dnes uzivatelé misto telnetu pouzivaji protokol SSH. V soucasné dobé se program telnet
pouziva pro komunikaci mezi pocitacovymi programy (napiiklad simulace pfipojeni we-
bového prohlizece k webovému serveru, pti simulaci SMTP protokolu pro piepravu elek-
tronické posty a podobné).

Standardné neni u novéjsich verzi ptikaz telnet k dispozici. Pfesto je telnet klient i
telnet server soucasti instalace, neni vSak z bezpe¢nostnich diivodi aktivni.

Aktivaci klienta i serveru lze provést v nabidce ovladaci panely — programy a funkce
(ptidat ubrat programy) — zapnout nebo vypnout funkce systému windows.

Ovladaci panely\Waechny poloZky Ovladacich paneld\Programy a funite = =

@ * 1 « VEechny polozky Ovladagyh... » Programy a funkce (V] Prohledat.... 0

Soubor  Upravit Zobrazit Nastroje Ndpowéd?

Hizavni ovlddaci panel . e
" Odinstalovat nebo zménit program

Zobrazit nainstalované
dadlizace

Chcete-li odinstalovat program, vyberte ho ze seznamu a potom
kliknéte na moznest Odinstalovat, Zménit nebo Opravit.

@' Zapnout nebo vypnout funkce
systému Windows

Uspoiadat ~ Funkee systému Windotts = & “

Nazev
& Microsoft OneDrive @
[E=1Visual Studio 2012 %86 Redistrib
] avi 2015 Cheete-li funkdl T Cheete-li funkei vypnout,
@ Mozilla Firefox 32.0.3 (x86 cs) zruste zaskrtnuti jejiho poligka. PIné politko znamena, Ze je zapnuta pouze
[E= MeoTrace Pro 3.25 Trial cast funkee.
Adobe Reader Xl (11.0.08) - Cze
@ TeamViewer 9 [J . Internetovd informaéni sluzba ~
T [0 . Jednoduché sluzby TCP/IP (napf. eche, daytime atd.)
5B Akusing nainsislo . Klient sluzby PracBwslozky
R&E Pocet nainstalovany M Klient sluzby Telnet
2 Ne_Klient TFTP
[J . Maslouchani RIP
. Pedpora pre protekol sdileni souberd SMB 1.0/CIFS
. Podpora rozhrani AP algeritmu RDC (Remote Differential Cc
. ProhliZe¢ soubord ve formatu XPS
[] . Projekce v siti v
£ >
| oK | | Storno

Obrazek 43: aktivace klienta telnet v MS Windows

Zdroj: :vlastni zpracovani

Po aktivaci lze klienta spustit jako pfikaz v piikazové fadce. Parametrem ,,? 1ze opét
vypsat moznosti piikazu a parametry ptikazu.
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Ptikazy Telnet se mohou nepatrné lisit podle verze OS, respektive podle pouzitého kli-
enta. Seznam piikazi pro klienta MS Windows je dostupny napi. na http://windows.micro-
soft.com/cs-cz/windows/telnet-commands#1 TC=windows-7.

Vytvoftit ptipojeni programu Telnet k hostitelskému pocitaci nebo vzdalenému serveru
lze piikazem open nebo o. Standardné se pro komunikaci pouzivéa port 23, lze jej vSak
zmenit, chceme-li ptistupovat ke sluzbé zabezpecované jinym protokolem.

Ptikaz open fitp.opf.slu.cz 100 by oteviel komunikaci se serverem ftp.opf.slu.cz (pokud
by existoval) na portu 100.

Ukoncit existujici ptipojeni programu Telnet Ize ptikazem close (¢). MlzZe byt pouzit v
kombinaci s nazvem hostitele a ¢islem portu.

i) C:\Windows\system32\command.com

:SUSERSSMOBIL_™1>telnet -7

elnet [-all-e #idici =znakl[—f soubor protokolull-1 uZivatell
[-t terminalllhostitel [portl]
—a Pokus o autumatlcke prlhlauenl Steane Jjako parametr -1.
Bude pouZito Jjméne aktuidlné prlhlaéenehu uivatele.
—e idici znak pro vstup do pFikazového Fadku klienta
protokolu Telnet.
=T Nézeu souboru pro protokolovani na strané klienta.
=1l UZivatelské jméno pro pirihlifeni. UyZaduje u vzdaleného
systému podporu moZnosti TELMET ENUIROMN.
=t UrEuje typ terminilu.
Jzsou podporovany pouze termindly typu vtlBB, wt52,
ansi a vtnt.
hostitel UrEuje nazev hostitele nebo adresu IP vzdaleného poEitade.
port #islo portu nebo nazev sluzhy.

Obrazek 44: atributy prikazu telnet

Zdroj: :vlastni zpracovani

Ptikaz display zobrazi aktudlni nastaveni klienta sluzby Telnet (seznam aktudlnich pra-
covnich parametrt). Upravu parametri je nutné provadét mimo relaci.

Ukoncit program Telnet 1ze ptikazem quit (q). Ptikaz set nastavi typ terminalu pro pfi-
pojeni, zapne mistni odezvu, nastavi ovéfovani NTLM, znak escape a protokolovani, vy-
pnuti mistni odezvy nebo nastaveni oveéfovani pro zadavéani uzivatelského jména a hesla
pti ptihlasovani 1ze provést piikazem unset. Ptikaz status zjisti, zda je klient sluzby Telnet
pfipojen.

4.3.3 POSTOVNI SLUZBY

E-mailové zpravy jsou obecné posilany e-mailovému serveru, ktery uklada ptichozi
zpravy v pirijemcoveé mailboxu. Uzivatel pozdé€ji znovu ziskava tyto zpravy bud’ pres we-
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bovy prohlize¢, nebo ptes e-mailového klienta, ktery pouziva jeden z e-mailovych proto-
kold. Zatimco néktefi klienti a servery upiednostriuji pouzivani vlastnich protokolt, zaro-
ven podporuji i standardni protokoly (SMTP pro odesilani, pro ptijimani se pouziva POP3
a IMAP), coz jim dovoluje komunikovat s ostatnimi klienty

Postovni klient je program, ktery zajistuje odesilani zprav a vybirani schranek. Ptikla-
dem je napt. Microsoft Outlook, Mozilla Thunderbird, Opera a dalsi. Je to v podstaté spe-
cializovany editor, ktery umi kromé& vytvoteni zpravy také manipulovat se schrankami,
odeslat zpravu nejbliz§imu serveru a prevzit zpravu ze serveru prostfednictvim POP3 nebo
IMAP. Vlastnim doruc¢ovanim zpravy po siti az k adresatovi se klient nezabyva. Soucasti
klienta byva adresar, ktery pomaha uzivateli udrzet piehled o adreséach.

Postovni server (MTA) bézi obvykle jako démon ¢i Sluzba Windows a nasloucha na
portu TCP/25. K tomuto portu se mtiZe ptipojit (navazat TCP spojeni) bud’ postovni klient,
nebo jiny server, ktery pfeda zpravu k doruceni. MTA zkontroluje, zda je zprava urcena
pro systém, na kterém bézi. Pokud ano, pteda ji programu MDA (lokalni doruceni). Pokud
je zprava urcena jinému pocitaci, navaze spojeni s piislusnym serverem a zprdvu mu preda.

Pfi vyhledavani vzdaleného serveru, kterému ma piedat zpravu, musi MTA spolupraco-
vat se systémem DNS. Od serveru DNS si vyzada zaznam pro cilovou doménu, ktery ob-
sahuje IP adresu pocitace, ktery se stara o doruceni posty v této doméné. Pokud DNS tento
zaznam neobsahuje, pokusi se postovni server dorucit zpravu pfimo na pocita¢ uvedeny v
adrese za zavinacem.

Postovni server obsahuje v konfiguraci fadu parametrti, pomoci kterych mizeme mimo
jiné nastavit, pro které domény MTA pfijima zpravy. Stejn¢ tak je mozné urcit, od koho
bude nebo nebude zpravy piijimat, coz je velmi duilezité z hlediska bezpecnosti a ochrany
proti spamu.

Jako ptiklad fungovani elektronické posty a ptisluSnych protokolt si ukdZzeme postovni
servery a komunikaci na technické univerzité v Liberci'.

Jadro systému elektronické poSty tvofi tfi servery:

» mbox.tul.cz — zajist'uje piijem posty a vede posStovni schranky uzivatell

» webmail.tul.cz — poskytuje ptistup k elektronické posté prostrednictvim WWW roz-
hrani

» smtp.tul.cz — slouZi k odesilani elektronickych dopisii; jeho prostfednictvim také
prichazi elektronicka posta zvenci

14 Ptevzato [online]. [vid. 1.9 2013]. Dostupné z: http:/liane.tul.cz/cz/Elektronick%C3%A1_po%C5%Alta
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Obrazek 45: postovni servery a pristup k posté - priklad TUL

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z:http://liane.tul.cz/cz/Elektronick%C3%A1_po%C5%Alta
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Obrazek 46: schéma spravy posty pomoci www klienta a poStovniho klienta's

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z:http.//www.urazydeti.cz/kit/postery/d03.pdf

15 Prevzato [online]. [vid. 1.9 2013]. Dostupné z:http://www.urazydeti.cz/kit/postery/d03.pdf
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4.3.4 HTTP

Prostfednictvim aplika¢niho protokolu http (HyperText Transport Protokol, nékdy téz
HyperText Trasfer Protokol)) je zabezpecovana sluzby www stranek, WWW stranky jsou
dokumenty psané otfevazné v html (HyperText Markup Language). Pouziva obvykle port
TCP/80. Protokol funguje zptisobem dotaz-odpoveéd’. Uzivatel (pomoci programu, obvykle
internetového prohlizece) posle serveru dotaz, obsahujiciho oznaceni pozadovaného doku-
mentu, informace o prohlizeci apod. Server poté odpovi, zda se dokument podaftilo najit,
jakého typu dokument je atd., a zasle data samotného pozadovaného dokumentu.

Pfi poskytovani této sluzby je tedy vyuzivana architektura klient/server, viz napiiklad
Kapitola 3.4. Pod pojmem server si zde mtizeme piedstavit WWW server, ktery poskytuje
informace v podobé¢ WWW stranek, piipadné mize poskytovat i dalsi obsah. Pojem klient
pak predstavuje prohlize¢ (browser), ktery je nainstalovany na zatizeni uzivatele (pocitac,
notebook, mobilni zafizeni). Jeho tlohou je pak zobrazeni webovych stranek a pfipadné
prehravani dalsiho obsahu. Princip komunikace je znazorfiuje obrazek.

bozadavek Webovy server
ra

Webovy prohlized odpoved  [giaticky
klient obsah

-

Dynamicky
obsah

w |8 _ Perl, PHP,
\2 e — ASP...

¥ =3

Databaze

Obrazek 47: Sluzba www - princip komunikace

Zdroj: Botlik, Slaninova, 2014, Sluzby Internetu a internetové systény, vyukovy material OPF v Karviné

4.4 Organizace v prostredi internetu

I kdyz se zda byt vyvoj internetu a internetovych technologii ponékud piekotny, az cha-
oticky, existuji organizace, které se snazi svym zpusobem tento vyvoj usmeériovat. Nasle-

vvvvvv
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ISOC!S (INTERNET SOCIETY)

Tato neziskova organizace, zaloZzena v roce 1992 pisobi jako zastfesujici organ vSech
dalsich organizaci ptsobicich v oblasti internetu. Hlavnim cilem organizace je podpora
otevieného rozvoje a vyuzivani Internetu po celém svété, snazi se o koordinaci skupin od-
povédnych za vyvoj standardti (podrobné&ji viz dale).

IETF' (INTERNET ENGINEERING TASK FORCE)

IETF je vedouci organizace v oblasti internetovych standardd, kterd uzce spolupracuje
s ISOC. Jedna se o sdruZeni odbornikii z poc¢itatového priimyslu, provozovatelt siti a tele-
komunikaci. Jejich hlavnim cilem je rozvoj technickych feseni, novych technologii, jejich
vybér a ptiprava pro schvalovani. Pisobnost této organizace je velmi §irokd, zasahuje do
ruznych tematickych oblasti, jako aplikace, protokol IP, Internet, sprava siti, bezpecnost
apod.

IAB!® (INTERNET ARCHITECTURE BOARD)

IAB je organizace zabyvajici se otazkami celkové architektury internetu. Drzi dozor nad
organizaci IETF. M4 poradni funkci, provadi skoleni a feSeni piipadnych sporti. Zabyva se
formalnim vydévanim standardd, ptisobi jako RFC editor. Zastiesuje ¢innost dalSich orga-
nizaci (IETF, IRTF, ICANN atd.).

IESG!" (INTERNET ENGINEERING STEERING GROUP)

Jedna se o organizaci zodpovédnou za technicky management IETF a za schvalovaci
proces internetovych standardd. Schvalovaci proces provadi dle pravidel ISOC (podrobnéji
viz. déle).

IRTF?* (INTERNET RESEARCH TASK FORCE)

IRTF je organizace zamétend na védu a vyzkum. Jejim hlavnim zaméfenim je orientace
na vyvoj a budoucnost Internetu, protokold, aplikaci, architektury a internetovych techno-
logii.

16 1SOC. Internet Society [online]. [vid. 15. Prosince 2013]. Dostupné z: http://www.internetsociety.org/
'71ETF. Internet Engineering Task Force [online]. [vid. 15. Prosince 2013]. Dostupné z:
http://www.ietf.org/

8 1AB. Internet Architecture Board [online]. [vid. 15. Prosince 2013]. Dostupné z: http://www.iab.org/
Y 1ESG. Internet Engineering Steering Group [online]. [vid. 15. Prosince 2013]. Dostupné z:
http://www.ietf.org/iesg/

20 [RTF. Internet Research Task Force [online]. [vid. 15. Prosince 2013]. Dostupné z: http://irtf.org/
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TIANA?! (INTERNET ASSIGNED NUMBERS AUTHORITY)

Organizace zabyvajici se spravou doménovych jmen a IP adres. V této oblasti ma také
na starosti vyvoj a koordinaci celého procesu.

ICANN22 (INTERNET CORPORATION FOR ASSIGNED NAMES AND NUM-
BERS)

Organizace, ktera zasteSuje ¢innost regionalnich registratord doménovych jmen. Spo-
lupracuje s organizaci IANA.

4.5 Internetové standardy

Internetové standardy jsou dokumenty, které maji za cil pfispivat k procesu koordinace
vyvoje internetu a internetovych technologii jako takovych. Jejich vyznam je predevsim ve
sjednocovani procesu komunikace mezi jednotlivymi, ¢asto velmi odlisnymi technologi-
emi, at’ uz v roviné hardwarové ¢i softwarové. Standardy vznikaji z tematicky sdruzenych
RFC dokumentt, které prosly mnohdy naroénym schvalovacim procesem (standard track).

lnurne:t—Dnn
IESG/IETF .'"'“"'”'“E ------------------------------------ M _7:'.0_'1_"&:
LD [N i 5
PN v Experimental
= IESGIRZ »__RFC
= !
B -~ Proposed Standard >
L/ N
i L. Draft Standard ————>
Informational ¥ {
RFC v L Standard T Py :
BCP Historical

(*) BCP; Best Current Practice

Obrazek 48: RFC Standard Track

Zdroj: Botlik, Slaninovad, 2014, Sluzby Internetu a internetové systény, vyukovy material OPF v Karviné

2L TANA. Internet Assigned Numbers Authority [online]. [vid. 15. Prosince 2013]. Dostupné z:
http://www.iana.org/

22 ICANN. Internet Corporation For Assigned Names And Numbers [online]. [vid. 15. Prosince 2013]. Do-
stupné z: http://www.icann.org/
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4.5.1 RFC (REQUEST FOR COMMENT) DOKUMENTY

RFC dokumenty jsou dokumenty vydavané organizaci IETF, zaméfené na metody, cho-
vani, vyzkum a inovace aplikovatelné v prostiedi internetu. Dokumenty jsou jednoznacéné

v

vvvvvv

vvvvvv

e Proposed Standard - pocatecni uroven, kdy jesté neexistuje dostatek zkuSenosti
z praxe. Dokument sice mlze byt kompletni z hlediska specifikace, jsou ale
mozné zmény po strance implementacni ¢i aplikacni, napt. RFC2535 (prvni de-
finice DNSSEC),

o Draft Standard — dokumenty, na které jsou kladeny jiz vétsi naroky jak po
strance implementacni, tak po strance dostate¢nych zkusenosti s provozem, napt.
specifikace smérovaciho protokolu BGPv4,

o  Standard — finalni Groven standardizace. RFC, které se dostane schvalovacim
procesem az do kategorie Internet Standard, je jiz propracovanym a plné vyzra-
lym dokumentem. Jako piiklad miZzeme uvést postovni protokoly SMTP a
POP3, specifikaci kodovani UTF-8 a mnoho dalsich.

Dale existuji tzv. ne-standardy, coz jsou dokumenty, které z riznych divoda neprosly
fadné schvalovacim procesem. Jednd se o dokumenty Experimentalni, Informativni a
Historické.

Posledni kategorii jsou dokumenty BCP (Best Current Practice), coz jsou RFC doku-
menty obsahujici popis nejlepsi soucasné praxe. Nedefinuji tedy Zadny konkrétni standard,
ale pusobi jako jakysi navod.

Podivame-li se napf. na oblast tvorby webu, nemtizeme zde nezminit organizaci W3C?*
(World Wide Web Consortium), ktera se v této oblasti angazuje nejvice. Zakladatelem této
organizace, a v soucasné dob¢ také vykonnym feditelem je Tim Berners-Lee, zakladatel
WWW. V této oblasti se setkdme hned s n¢kolika standardy. Jiz samotné zobrazovani stra-
nek a World Wide Web jako takovy funguje na principu protokolu HTTP, ktery je také
standardem, nemluvé o protokolech dalSich, jako jsou TCP/IP vyuZivany v internetové siti,
POP3 a SMTP pro zasilani poSty, FTP pro nahravani (upload) a stahovani (download) sou-
borti apod. Pii vytvareni samotnych webovych stranek se rovnéz vychazi ze standardd, vét-
Sinou prislusnych zvolenému jazyku pro tvorbu webu. Mezi jinymi zde mizeme zminit
napt. HTML a XHTML jako zakladni jazyky pro tvorbu webu, XML jako format pro pie-
nos dat, CSS pro formatovani a pouzivani styld, JavaScript jako zastupce skriptovacich
jazykil na stran¢ klienta, rizné formaty pro multimédia (PNG, SVG, SMIL), MathML pro

B3 'W3C. World Wide Web Consortium [online]. [vid. 15. Prosince 2013]. Dostupné z: http://www.w3.org/
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vkladani matematiky na web a dal$i. Existuje dalsi fada standardt, pouzivanych v této ob-
lasti, napt. standardy tykajici se pristupnosti webu (WCAG), standardy pro mobilni apli-
kace, pro rtizna zatizeni ptistupujici k webu atd. Nebudeme zde rozebirat podrobné jednot-
livé standardy, pouze je v nasledujicich kapitolach zminime, pokud to bude nutné.

4.6 Sit'ové modely

Princip Internetu je zalozeny protokolech, které zabezpecuji komunikaci na nékolika
,»vrstvach®. Zjednodusené feceno, aplikace se mezi sebou snazi domluvit. Komunikace pro-
biha na vrstveé ,,aplikacni komunikace®. Nepodafi-li se jim z né¢jakého diivodu zabezpecit
vzajemnou komunikaci (napf. nedostupnost pocitace nebo neuplna znalost pravidel), obrati
se na dalsi vrstvu, sva data ,,zabali* do bali¢ku, ktery piedaji této vrstvé a pozadaji tuto
vrstvu o pienos. tohoto je ziejmé, Ze v prostiedi internetu je nékolik komunikacnich vrstev
a na téchto vrstvach probihaji rizné formy komunikace a pfenosu dat. Ve vétSiné sluzeb
fungujicich na Internetu pak komunikace probihd tak, Ze jeden pocita¢ poskytuje pro-
sttedky a urcuje pravidla a jiny prostfedky vyuziva, tj. komunikace probiha na Grovni server
— klient, viz Kapitola 3.4. Tento princip umoziuje pak komunikaci v heterogennim pro-
stiedi riznych siti, operacnich systému ¢i hardware.

Pro vysvétleni, jakym zpisobem komunikace v jednotlivych vrstvach sité funguje, se
velmi Casto pouzivaji tzv. sitové modely. Existuji dva zadkladni modely: model zaloZzeny na
rodin¢ protokoltt TCP/IP a referen¢ni ISO/OSI model. Jelikoz je dana problematika velmi
obsahld a detaily jsou ndplni jiného predmétu, vysvétlime v této ¢asti publikace jen stru¢né
zékladni principy. Srovnani obou téchto modeld je uvadi Chyba! Nenalezen zdroj od-
kazu..

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z: http://technet.microsoft.com/en-us/library/cc958821.aspx
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4.6.1 1ISO/OSI MODEL

Referen¢ni model ISO/OSI vzniknul na zékladé snahy organizace ISO o standardizaci
pocitatovych siti. Tento model byl pak v roce 1984 piijat jako mezindrodni norma ISO
7498. Cilem tohoto modelu bylo poskytnout zaklad pro dals$i normy, které slouzi pro pro-
pojovani systému. Neni zde tedy ptimo specifikovana samotnd implementace systémii, ale
jsou zde uvedeny principy pro zakladni komunikaci v siti pomoci sedmi vrstev. Na rozdil
od TCP/IP modelu nezahrnuje z4dné protokoly a dalsi detaily. V praxi se tento model vy-
uziva pii programovani jednotlivych soucasti sitovych rozhrani.

Aplikacni Aplikacni
progr am progr am

Anlik, —we— Aplikacni vrstva  —a— Aplik.
Prez. |mw— Prezentacni wrstva —ea— Prez.
Fel. | Relatni wrstva — 4 Rel
Trans. | e—— Transportni vrstva —a— Trans.
Sitova Hs— Sit'owva wrsta — 4| Sitova
Linkowa He—  Linkowaswrstva  —a— Linkowa

Fyzicka Fyzicka
‘T Fyzicka vrstva T‘_‘

[ o] [E ]
[ 111 10} [~ 11 [0}
e [

Obrazek 50: ISO/OSI model

Zdroj:Kabelova, Dostdlek, 2010

Komunikace mezi vrstvami jednoho systému se pak fidi pravidly, kterd jsou nazyvana
jako rozhrani (interface). Komunikace mezi stejnymi vrstvami riznych systému (zatfizeni)
se pak nazyvaji podobné jako u TCP/IP modelu protokoly.

Jak jiz bylo zminéno, model obsahuje sedm vrstev: fyzickou (physical layer), linkovou
(data link layer), sitovou (network layer), transportni (transport layer), relacni (session
layer), prezentaéni (presentation layer) a aplikaéni (application layer).

Fyzicka vrstva

Nejnizsi, fyzicka vrstva je zamétena na fyzickou komunikaci v siti. Je zaméfena na ty-
zikalni a elektrické vlastnosti zatizeni, vlastnosti kabeld, stanovuje zplisob ptenosu. Hlav-
nimi funkcemi této vrstvy je navazovani a ukoncovani spojeni, modulace digitalnich dat na
signdl pouzivany prenosovym médiem a efektivni rozloZeni zdroji mezi uzivatele v siti.
Na této vrstve pracuji napt. HUBy, opakovace a sit'ové adaptéry.
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Linkova vrstva

Linkova vrstva ma na starosti spojeni mezi dvéma sousednimi systémy. Definuje nasta-
veni parametrt pfenosu linek, oznamuje chyby. Na této vrstve pracuji napf. mosty a prepi-
nace.

Sitova vrstva

Tato vrstva ma na starosti adresaci v siti. Zajist'uje tak spojeni mezi systémy, které spolu
bezprostiedné nesousedi. Poskytuje smérovaci funkce a stard se o doruceni dat. Na této
vrstveé tedy pracuji napi. smérovace. Mizeme zde zminit také protokol IP, ktery pracuje na
této vrstvé. Na sitové vrstveé je jednoznaéné v celé WAN adresovano sitové rozhrani. Si-
tovym rozhranim mutiZze byt napt. karta pro Ethernet.

Transportni vrstva

Transportni vrstva pak zajistuje ptenos dat mez koncovymi uzly. Jeji hlavni funkei je
starat se o kvalitu pfenosu na takové urovni, kterou vyzaduji vyssi vrstvy. Miizeme se zde
setkat se dvéma zdkladnimi protokoly, spojové orientovanym TCP a nespojové orientova-
nym UDP.

Anlik. Aqlik.
Prez. Transportni protokol Prez.
Rel / \ Rel.
L Sitowa Sitova | Sitova L Sitowa
"|_'|h1<'|:';~é'  Liikdova : Likovd 'Uhk'u'@é’
Eyaicka ! | Fyzickd | {Fyzicka | "F_y_rz_l_c_ké_' _i:_*,,_rz_l_c_lié_' Fyzickd | Fyzicka | "lfgfifc'ké'-

Obrazek 51: Spojeni na transportni vrstvé

Zdroj:Kabelova, Dostdlek, 2010

Mezi dvéma pocitaci miize byt nékolik transportnich spojeni soucasné, jedno napfi. pro
virtualni termindl a druhé pro elektronickou postu. Aplikace jsou jednozna¢né adresovany
v ramci jednoho pocitace. Jednotkou pfenosu je transportni paket, ktery se opét sklada ze
zahlavi a datové casti. Transportni paket se pfendsi v datové ¢asti sitového paketu.
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Obrazek 52: Spojeni na transportni vrstvé

Zdroj:Kabelovd, Dostdlek, 2010

Relaéni vrstva

Relaéni vrstva se stara o organizaci a synchronizaci mezi rela¢nimi vrstvami dvou sys-
tému a fidi vyménu dat mezi nimi. Jedna se tedy o vytvofeni a ukonéeni relaéniho spojeni,
synchronizaci a obnoveni spojeni apod. Na této vrstvé se mizeme setkat s protokoly jako
NetBIOS, AppleTalk, SSL, RPC a dalsi.

Prezentaéni vrstva

Na této vrstve jsou pak data prezentovana do tvaru, ktery pouzivaji aplikace. Jedna se
napf. o $ifrovani, konvertovani nebo komprimaci. Vrstva je definovana z dtivodu mozného
rozdilu formatu dat pii komunikaci riznych aplikaci na obou stranach. Vrstva se zaméiuje
na strukturu dat, jejich vyznam pak ptenechava vrstve aplikacni.

Aplika¢ni vrstva

Na vrstvé aplikacni se pak setkdme s protokoly umoziujici komunikaci mezi aplikacemi
a komunika¢nim systémem. Protokolii fungujicich na této vrstve je celd fada, mizeme zde
uvést napf. FTP, DNS, POP3, SMTP, DHCP, SSH a dalsi.

4.6.2 TCP/IP MODEL

TCP/IP model je zaloZen na rodiné protokoltt TCP/IP. Jeho vznik mizeme datovat do
pocatkt sedmdesatych let devatenactého stoleti. Byva také casto nazyvan jako internet mo-
del. Definuje ¢tyfi kategorie funkei, které musi byt provedeny, aby byla komunikace na
internetu uspésna. Jedna se o otevieny standard, neni tedy zavisly na jedné instituci ¢i firmé.
Protokoly kolekce TCP/IP jsou vefejné posuzovany a diskutovany (byly predevsim pfi je-
jich vzniku a prubézné vznikaji dalsi) prostiednictvim RFC dokumentt, viz Kapitola 4.5.
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RFC dokumenty zahrnuji také technické a organiza¢ni dokumenty tykajici se internetu jako
takového, véetné technickych specifikaci.

V TCP/IP modelu jsou definovany ¢tyti zakladni vrstvy, které znazornuji hierarchii ¢in-
nosti. Mezi t€émito vrstvami je presné definovana vymeéna informaci, pti¢emz kazda vrstva
vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vyssi. Jednd se o tyto vrstvy:
aplikaéni (application layer), transportni (transport layer), sitova (internet layer) a vrstva
sitového rozhrani (network interface). Komunikace mezi stejnymi vrstvami je pak fizena
tzv. komunika¢nimi protokoly.

VRSTVA SITOVEHO ROZHRANI

Tato nejnizsi vrstva umoziuje pristup k fyzickym médiim umoznujicim komunikaci
v siti. Je samoziejmé specificka pro kazdou sit’, podle jeji implementace. Jako piiklad zde
muzeme uvést napt. Ethernet, Token ring, FDDI, X.25, SMDS a dalsi.

SiTOVA VRSTVA

Sitova vrstva ma na starosti sitovou adresaci, pfedavani tzv. datagramdi a jejich sméro-
vani. Na této vrstveé se mizeme setkat s protokoly IP, ARP, ICMP a dal$imi.

TRANSPORTNi VRSTVA

Transportni vrstva je pak implementovana az v koncovych zafizenich ptistupujicich
k internetu. Poskytuje transportni sluzby prostiednictvim protokolu TCP (transmission
control protocol) nebo méné spolehlivym protokolem UDP (user datagram protocol).

APLIKACNI VRSTVA

Z hlediska sluzeb internetu nas bude zajimat nejvice posledni vrstva, vrstva aplika¢ni.
Jedna se o vrstvu, kterd ma na starosti procesy aplikaci vyuzivajicich pfenosu dat po siti
pro poskytovani konkrétnich sluzeb. Jako ptiklad zde mizeme uvést FTP, HTTP, DHCP,
Telnet, DNS, POP3, SMTP a dalsi. Nékteré ze zminovanych sluzeb budou podrobnéji ro-
zebrany v nasledujicich kapitolach.

Ellsmoriaprary ]

V této kapitole jste se seznamili se zaklady fungovani Internetu, zejména s protokolem
TCP/IP a jeho jednotlivymi vrstvami. Déle jste se sezndmili s protokoly aplikaéni vrstvy a
sluzbami provozovanymi na této vrstve.

108



Josef Botlik - Informacni a internetové technologie

5 PILIRE A ORGANIZACE INTERNETU, WWW

mowvmmeeroy =]

V této kapitole bude predstaven zakladni koncept Internetu, tii stéZejni pilite na kterych
je internet postaven. Studenti se seznami s organizaci a ptidélovanim [P adres a doméno-
vych jmen a s fyzickou infrastrukturou.

-

Cilem kapitoly je seznamit studenty se zakladnimi pojmy, se kterymi se setkaji pii praci
s Internetem, zejména s hlavnimi pilifi. Studenti se blize sezndmi s fyzickou strukturo,
vztahem mezi doménami a IP adresami a pridélovanim doménovych jmen a IP adres

casrormeamviesrow ]

Cas potiebny ke studiu v rozsahu 3-5 hodin, podle miry praktické préce.

ISP, URL, DNS, doména, infrastruktura, Cesnet

5.1 Tr¥i pilife Internetu

D4 se jednoduSe shrnout, Ze Internet mé 3 zakladni pilife, na kterych je postaven.
V prvni fadé€ je to komunikac¢ni protokol TCP/IP, déle systém doménovych adres a v nepo-
sledni fadé fyzicka infrastruktura.
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5.1.1 KOMUNIKACNi PROTOKOLY

Komunikaéni protokoly tvoii jeden ze zdkladnich stavebnich kament Internetu. Vzhle-
dem k multiplatformnimu prosttedi Internetu je nutné zabezpecit takova komunikacni pra-
vidla, ktera kone¢nym poctem standardizovanych kroku zabezpec¢i komunikaci. Dostalek a
Kabelova (2012) ptirovnavaji komunikaci k rozhovoru dvou vzdalenych cizinct. Kazdy
umi mluvit, ovlada proto komunikaéni protokol. Kazdy ma vsak tento protokol odlisny
(napf. ¢estina, francouzstina). Komunikace tedy teoreticky probiha mezi cizinci, prakticky
vSak cizinci musi piedat komunikaci jiné komunikacni vrstve, kterd ,,ma stejny protokol*
— tlumoc¢nicim.

Cizinci B
MySlenka E—— Myslenka

Piekladatelé | «——  Prekladatelé

M Prekladatelky &@gy

~
<= x ™ n
\ : h N

Fyzicka W

Fyzické Fyzicke

|
| 4 —_—
vrstva ﬂ |[ médium = médium
= I
<

Obrazek 53: Trivrstva komunikaéni architektura

zdroj: Kabelova, Dostdlek (2012)

Prakticky tedy cizinci nehovofi spolu ale s tlumo¢nicemi. Pokud nejsou tlumoc¢nice ,,v
kontaktu®, nemohou se tedy domluvit, séhnou opét po dalsi komunikac¢ni vrstvé. Teoreticky
tedy hovofti spolu tlumoc¢nice, prakticky vSak kazdéa tlumocnice hovoii ,,s telefonem®. Takto
muze byt komunikace definovana na vice vrstvach, musi vSak byt zabezpecené, Ze se na
nekteré vrstvé komunikace uskutecni (definovany kone¢ny pocet vrstev).

Komunikace mezi pocitaci (obecnéji mezi aktivnimi sitovymi prvky) v prostiedi Inter-
netu je zaloZena na protokolu TCP/IP.
5.1.2 FYZICKA INFRASTRUKTURA

Aby mohla komunikace mezi pocitaci v Internetu probihat, musi byt k dispozici komu-
nikacni kandly, musi byt vytvofena komunikacni (sitova infrastruktura).
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Internet vyuzivd mnoZinu takovychto infrastruktur, jejichz provozovatelé (provideti)
umoznuji pfipojeni uzivatelt do sit€. Propojenti siti se realizuje prostiednictvim peeringu.
Peering je pojmenovani pro vzajemné propojeni pocitacové sité¢ dvou rtiznych (napf. tele-
komunikac¢nich) spole¢nosti za ucelem vymény datového provozu na centralnich mistech
(exchange points) individualné nebo hromadné. Vysledkem vzajemného propojeni vSech
takovych siti po celém svété je tedy Internet (celosvétova sit’). Peeringové uzly jsou patefi
celého Internetu. Peering mize byt privatni - ptimé propojeni siti dvou ISP nebo vetejny
(public) - hromadné propojeni vice siti v jednom misté.

V praxi se pro oznaceni Peeringovych uzli pouzivaji zkratky IXP — Internet Exchange
Point**, NAP — Network Access Point, MAE — ndzev spole¢nosti Metropolitan Area Ex-
change, ktery se v USA vzil pro generické oznacovani NAPs, aj. V ramci evropského pro-
storu se nejcastéji pouziva oznaceni IXP. IXP je fyzickym mistem, ve kterém si ISPs (In-
ternet Service Providers) a CPs (Content Providers) vyménuji své datové toky. IXP snizuje
spole¢nostem naklady na zahrani¢ni konektivitu. Analogii mize byt letisté-dopravni kiizo-
vatka (IXP), kde pasazéii (datové balicky), prestupuji, vystupuji a nastupuji do a z letadel
ruznych dopravnich spole¢nosti (ISP, CP). Z pohledu provozovatele 1ze rozdelit IXP na 2
kategorie:

*Nekomeréni IXP — asociace, neutralni organizace, kde vloZzenymi penézi (ve formé po-
platkll za vyuzivani IXP) sdruzené spolecnosti financuji provoz svého IXP.

*Komeréni IXP — provozovatelem je soukroma firma, ISP jsou jeji zakaznici a poplatky
plati provozovateli.

V Evropé jsou rozsiteny spiSe nekomercni IXP, v USA prevlada kategorie komer¢nich
IXP. Obé¢ kategorie maji své klady a zapory. V nekomercnim IXP sdruzené spolec¢nosti
samy rozhoduji o vyvoji, strategii, cendch a investicich svého IXP, naproti tomu v komerc-
nim IXP plati zainteresované spole¢nosti za sluzby poskytovateli sluzeb, ktery mtize byt
piimym konkurentem, a maji pouze dvé moznosti v rozhodovani, a to sice bud’ sluzby ode-
birat, nebo neodebirat. Na druhé strané v nekomerc¢nim IXP maji sdruzené spole¢nosti i
prislusny dil zodpovédnosti za sva rozhodnuti a konsenzus spole¢nosti musi projit diskuzi
a zpravidla v n€kterych IXP hlasovanim, zatimco komer¢ni IXP déla rozhodnuti dle svého

o 4

Mezi vyznamna vefejna peeringova centra patii NIX.CZ. V soucasné dobé¢ je sdruzeni
nejvétsim neutralnim IXP v Ceské republice a fadi se mezi deset nejvétsich IXP v Evropg.
Sité pripojené k platformé NIX.CZ maji moznost propojeni s dal§imi pfipojenymi sit€émi
ISP (Internet Service Providers) nebo IAP (Internet Access Provider). NIX.CZ patii mezi
nekomer¢ni IXP kde ¢lenové hlasuji o ceniku, rozpoctu, vzniku/zaniku novych uzli, a voli
statutarni organy.

24 Zdroj: http://www.lupa.cz/clanky/nix-cz-minulost-soucasnost-a-budoucnost/
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Slezska univerzita vyuziva sit¢ TEN spole¢nosti Cesnet. Sit’ Cesnet je soucasti struktury
Geant.

s DWDM
s 100 Gb/s
e 10 Gb/S
1-2,5 Gb/s
<1Gb/s

PIONIER

cesnet?-tonn

Obrazek 54: topologie sité Cesnet

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z:http://www.cesnet.cz/sluzby/pripojeni/topologie/

Na strankach cesnet.cz jsou veskeré zalezitosti tykajici se této infrastruktura, v¢etné re-
alizovanych propojeni, projektt nebo napt. aktualniho zatiZeni sité.
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/' Geské Budéjovice
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Public Internet ACONET “Lednice
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Obrazek 55: Ukazka zatizeni jednotlivych tras sité Cesnet

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z: http://netreport.cesnet.cz/netreport/
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Telekomunikaéni sit €D - Telematika a.s.

P

CD-Telematika

— opticka sit
©  phistupovy bod
© metropolitni sit
——— piteini radiové spoje

€D - Telematika a.s.
Korespondenéni adresa: Pod Taborern 369/8a, 190 00 Praha 9 L
tel: +420 972 225 555, www.cdt.cz, e-mail: cdi@cdt ¢z, poptavka@cdt.cz

Sidlo spole¢nosti: Pernerova 2819/2a, 130 00 Praha 3 - Zizkov
2apsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddd B, viozka 8938
1C: 61459445, DIC: €261459445

Obrazek 56: ukazka topologie sité CD-Telematika

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z:http.//www.cdt.cz/cz/infrastruktura-97/

V ramci konektivity se sité propojuji i v ramci statl, resp. vytvaieji se nadnarodni struk-
tury. Piikladem muze byt Geant — Pan evropska sit’ pro védu a vzdelavani.
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>=1Gbps and <10Gbps
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Obrazek 57: Pan evropska sit’ pro védu a vzdélavani

Zdroj: Cesnet, [online]. [vid. 1.9 2013]. Dostupné z: www.geant.net
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Obrazek 58: Svétova konektivita - Geant

Zdroj: [online]. [vid. 1.9 2013]. Dostupné z: http://www.geant.net/Resources/Media_Library/Pa-
ges/Maps.aspx
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5.1.3 DOMENY

Ttetim pilifem Internetu je systém doménovych adres. Na zaklad¢ pridélovani IP adres
a doménovych adres je vytvotena struktura doménovych jmen, kdy kazdd doménova adresa
je ve své podstaté ,.jinak zapsand* IP adresa ptislusného pocitace. Identifikaci (preklad ad-
res) zabezpecuji DNS servery na zdkladé protokolu DNS. Blize se doménam vénuji kapi-
toly pozdéji.

5.2 Fungovani internetu

Internet je v podstaté rozsahla pocitacova sit’, ktera vznika propojenim nékolika stovek
siti. Internet je tedy spousta spojenych pocitact, pokud se vsak propoji nékolik pocitact,
jesté to neznamena, ze mate dil¢i mini internet.

K tomu, aby informace byly vidét je potfeba mit na minimalné jednom pocitaci interne-
tovy server. Internetovy server je tedy opét pocitac, ktery umozni sdilet urcité informace
okolnimu svétu. Opakem je klient. Klientem je kazdy pocitac, co je pfipojen k internetu a
ma nainstalovany prohlize¢?®. Zjednodugené fe¢eno tedy pokud spustime prohlize¢, tak ten
se ndm piipoji k néjakému serveru a zobrazi ndm informace, které na tom serveru jsou. To,
o ktery server se jedna, je urceno jeho adresou. Kazda tato adresa je jedine¢na a v internetu
nemohou byt dvé stejné.

Pojem Internet (sloZenina predpony inter vyjadiujici vztah mezi, a anglického net ozna-
¢ujiciho sit’) se v tomto piipade vysvétluje jako celosvétovy systém navzajem propojenych
pocitatovych siti, které propojuji tzv. sitové uzly. Uzlem pak muize byt pocita¢ nebo zafi-
zeni se specialni sitovou funkei, naptiklad router. Kli¢ovou pro fungovani Internetu, jak
jej zname dnes, je také rodina protokoltt TCP/IP?®.

Tyto dil¢i sit€ jsou provozovany subjekty (organizacemi), ¢asto nazyvanymi ISP (Inter-
net Service Provider), tedy poskytovateli ptipojeni. Tito poskytovatelé pfipojeni vytvaieji
fyzické propojeni pocitact v internetu, pfi¢emz Casto nabizeji také dalsi sluzby s touto ob-
lasti spojené. Jak je patrné z nasledujiciho obrazku, tyto subjekty poskytuji pfipojeni také

25 http://www.zasedalsiblog.cz/zjednodusena-struktura-internetu

26 Co Internet neni? (podle http://www.jaknainternet.cz/page/1795/struktura-internetu/)

Obvykle byva internet zaménovan za internetové stranky, prohlize¢, soucast vybaveni pocitace ¢i telefonu
nebo urcitou on-line sluzbu. Nekdy z neznalosti, ¢astéji ale spiSe ze snahy zobecnit vyznam pojmu Internet,
aby lépe odpovidal tomu, jak jej zndme z bézného zivota. Lze tedy rozliSovat mezi Internetem v uz§im a
Sir§im slova smyslu.

WWW stranky, e-mail atd. (Internet podle laika), jsou jen nékteré z tzv. sluzeb, které je mozné na Internetu
provozovat. Tyto sluzby zajistuji poc¢itacové programy, které mezi sebou komunikuji pomoci protokolt
(protokoly jsou definovany jako seznam doporuceni, jejichz dodrzovani vede k bezproblémovému fungo-
vani sluzeb). Dal§i znamé internetové sluzby jsou naptiklad instant messaging (protokoly ICQ, Jabber...),
VolIP - internetova telefonie (protokol SIP, proprietarni, tedy uzavieny protokol Skype...), pienos soubori
(FTP) atd.

115



Pilife a organizace Internetu, WWW

dalsim subjektim. Pokud bychom se na toto jednoduché schéma divali z pohledu hierar-
chie, budeme o vétsich poskytovatelich, resp. o jejich sitich, hovofit jako o sitich up-stream
providert. Tyto subjekty pak ptipojuji mensi subjekty, resp. jejich sité (down-stream sité
providertl). Na obrazku jsou zndzornény tyto sit€¢ obousmérnymi Sipkami. Na nejnizsi
urovni této pomyslné hierarchie pak nalezneme sité koncovych providert, tedy sit€ posky-
tovatell ptipojeni, ktefi do internetu fyzicky pfipojuji koncové uzivatele.

———
paterni sité internetu

+—>

| —— | —

sité
up-stream D e —

providerd peering mezi ISP

+—>

sité
down-stream

Provider (ISP) provideru

A Provider (ISP)
sité B
koncovych ISP

Koncovi uzivatelé

(pocitac, sit, mobilni zarizeni, PDA apod.)

Obrazek 59: Zjednodusené schéma internetu

Zdroj: Botlik, Slaninova, 2014, Sluzby Internetu a internetové systémy, vyukovy material OPF v Karviné

Rychlost ptipojeni v rdmci jednotlivych siti jednotlivych poskytovateltl pfipojeni se lisi
v zavislosti na pouzité technologii a v zavislosti na jejich propojeni se sitémi ostatnich po-
skytovatelii pfipojeni. Ve skute¢nosti internetova sit’ nevypada takto jednoduse hierar-
chicky, byt’ zfejmé k nejrychlejsimu propojeni dochazi stale ptes pateini sit” internetu, ke
které jsou prostifednictvim piipojnych bodi nazyvanych IXP (Internet Exchange Point) pti-
pojeni nejvetsi poskytovatelé pripojeni. Konektivita, tedy rychlost spojeni mezi dvéma
body v internetu (n¢kdy také rychlost pfipojeni dané sit¢ vzhledem k ur¢enému cili), je
dana zpiisobem propojeni jednotlivych siti mezi sebou.
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e

paterni site internetu

cesty pri
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cesty pri =
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peeringu dohoda

Koncovi uzivatelé

(pocitac, sit, mobilni zarizeni, PDA apod.)

Obriazek 60: Zjednodusené schéma internetu — peering

Zdroj: Botlik, Slaninova, 2014, Sluzby Internetu a internetové systémy, vyukovy material OPF v Karviné

Obrazek ukazuje, Ze v ptipadé nepropojenych siti dvou poskytovatelil pfipojeni, napt. A
a B, by data od koncového uzivatele musely cestovat nejprve v ramci hierarchie sité posky-
tovatele A az k patefni siti internetu, a pak opét shora dol v ramci hierarchie az k posky-
tovateli B. Konektivita je pak dana nejslabsim ¢lankem v rameci této cesty, tedy nejpoma-
lejSim spojenim (opét ddno pouzitymi technologiemi, ¢asto nejpomalejsi spojeni je mezi
koncovym uzivatelem a koncovym ISP, napt. bluetooth, wi-fi spojeni, ¢i modem). Z du-
vodu zkraceni téchto cest a samoziejmé z diivodu urychleni prenosu informaci dochazi k
propojovani siti jednotlivych ISP na nizsi urovni. Toto propojovani je provadéno na zakladé
bilateralnich dohod, popf. je zastfeSovano organizacemi v ramci jednotlivych IXP (Internet
Exchange Point). Tyto vyménné body pak poskytuji infrastrukturu pro propojeni jednotli-
vych siti autonomnich systémil jednotlivych ISP. V Ceské republice ptisobi zajmové sdru-
zeni ISP praveé s cilem propojeni siti jednotlivych poskytovatelll pfipojeni s nazvem
NIX.CZ? (Neutral Internet eXchange.

5.2.1 SLuzBY ISP

Poskytovatelé ptfipojeni v soucasné dobé kromé samotného fyzického pfipojeni nabizi
také dalsi sluzby, jako napt. web hosting, server hosting, registraci doménovych jmen,
tvorbu webovych stranek a vyvoj internetovych aplikaci, spravu databazi ¢i dalsi sluzby
(VolP, vyhledavaci sluzby, mail servery apod.).

YT NIX.cz, z.s.p.0. Neutral Internet eXchange [online]. [vid. 15. Prosince 2013]. Dostupné z:
http://www.nix.cz
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Také dochazi s nastupem digitalizace k prolinani dvou, diive samostatnych, svéti poci-
taCovych siti a telekomunikaci. Dochazi jak ke konvergenci siti, tak poskytovanych sluzeb.
Neni dnes vyjimkou, Ze poskytovatel pfipojeni, pocitacova firma, poskytuje sluzby v ob-
lasti IP telefonie (VoIP), Ze se setkdvame s televiznim a rozhlasovym vysilanim po inter-
netu (IPTV), Ze internetové ptipojeni nabizi kabelové televizni spole¢nosti apod.

5.2.2 TIER

Obecné se velké sité déli podle své velikosti do tiid zvanych ,,Tier. ,,Tier 1 jsou spo-
le¢nosti, které staly u zrodu internetu nebo byly velkymi operatory na dilezitych trzich.
Tyto sité se mezi sebou propojuji zdarma a ostatni od nich musi ,nakupovat internet*,*%,
Spolecnosti s oznatenim Tier 1 je jen okolo patnécti. ,, Typicky jsou globalni, maji tedy
ptipojné body na vsech kontinentech.*

Dalsim zajimavym prvkem internetu jsou takzvané Content Delivery Network (CDN),
coZ jsou sité pro rozlozeni zatéze pro distribuci software a jinych dat. Zlepsuji uzivatelsky
konfort, protoze umoznuji stahovat obsah z nejbliz§iho ulozisté. Mezi nejznamé;jsi sité patii
Akamai, Amazon nebo Limelight. ,,Pokud by takové sité neexistovaly, dochdzelo by k pie-
tizeni nejen u samotnych servert, ale i tfeba na podmoiskych linkach.*!°

Vsichni poskytovatelé kromé Tier 1 musi nakupovat ,,tranzit™, tedy ptipojeni do celého
internetu. Tranzit se nakupuje bud’to za fixni cenu nebo béznéjsi metodou podle prenese-
nych dat.

5.3 Identifikace souborti a pocitacu

Aby byla v prostiedi internetu mozna komunikace, je nutné védét, s kym dana komuni-
kace probiha. To je zajisténo jednoznacnou identifikaci vSech zatizeni a objektl v interne-
tovém (sitovém) prostoru. Jedna se nejen o servery (od webovych servert pres file servery,
zalozni servery az po koncova zafizeni jednotlivych uzivatell. Jako piiklad zde mizeme
uvést server, na kterém jsou umistény soubory s www strankami. WWW stranka je v pod-
staté soubor nebo mnozina soubort, které jsou umistény na disku né¢jakého pocitace (zpra-
vidla serveru, ktery je pfistupny 24 hodin denné, 7 dni v tydnu, 365 dni v roce). Ten, kdo
chce zobrazit www stranku, by tedy mél zadat ndzev souboru, ktery chce zobrazit, jeho
umisténi na prislusném disku a umisténi pfislusného pocitace. Tyto udaje musi byt sou-
¢asn¢ jednoznacné a svétove jedine¢né, aby se piislusny soubor opravdu nasel. Jednou z
podminek pro distribuci www stranek je tedy zfizeni jednozna¢né adresy, za kterou ,,scho-
vame™ nase soubory na piislusnych discich v pfislusnych pocitacich.

28 Golecky, A., Lehky uvod do peeringu aneb jak funguje NIX.CZ, prednaska, dostupné na:
https://www.root.cz/clanky/lehky-uvod-do-peeringu-aneb-jak-funguje-nix-cz/
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5.3.1 URI, URL, URN

Jak bylo zminéno v ptedchozim ptikladu, potfebujeme tedy pro zobrazeni www stranky
né&jako adresu, na kterou nase dokumenty ulozime a kde si je uzivatelé Internetu najdou.
Tato adresa musi, obdobné jako ,.klasickd domovni* adresa spliiovat urcita pravidla. V této
souvislosti se zjednodusen¢ nékdy misto ,,adresa” pouziva pojem ,,odkaz* na soubor, ¢i
,»URL odkaz* na soubor. V praxi se pak mizeme setkat s pojmy URI odkaz, URL odkaz a
URN odkaz. URI je mnoZina obsahujici podmnoziny URL a URN. URI adresa je obecné
oznaceni, zatimco URL adresa a URN adresa jsou konkretizujici pojmy.

URI

URI (Uniform Resource Identifier - jednotny identifikator zdrojt) piedstavuje zpuisob,
jak identifikovat jednotlivé zdroje v Internetu. Zkratka URI neni tolik zndma a rozsifena
jako URL, jedna se spiSe o obecny pojem, ktery fesi umisténi zdroje i jeho pojmenovani.

URN

URN (Uniform Resource Name -jednotny identifikator jména) popisuje predevsim na-
zev internetového zdroje, nestard se uz o jeho dostupnost, resp. cestu k nému.

URL

URL (Uniform Resource Locator - jednotny lokator zdroje) je standardné nejrozsitené;si
zpusob uvadeni adresy, Casto je zaménovan s URIL. Bézn¢ se jako URL adresa oznacuje
fetézec znaku, které popisuji konkrétni umisténi dat. URL adresa popisuje tedy piedevsim
misto, kde je dany dokument (obecné&ji data) umistény. URL adresu mtze tvofit nékolik
¢asti, které dohromady vytvaii konkrétni adresu umisténi dokumentu. URL adresa zpravi-
dla obsahuje doménové jméno a schéma (resp. protokol), dale pak mize (ale neni to po-
vinné) obsahovat tzv. port (identifikuje sluzbu Internetu: Web, posta, stahovani soubort
apod.), nazev souboru a dal$i parametry. Naptiklad ,.http://www.opf.slu.cz/html/vy-
uka.htm* je URL odkaz ukazujici na dokument ,,vyuka.htm®, ten lezi v adresafi ,,html* na
pocitaci s ndzvem (s doménovym jménem) ,,www.opf.slu.cz®. Tento dokument je dostupny
pomoci protokolu http, viz Kapitola 4.6.

5.3.2 DOMENA, IP ADRESA

Nize uvedeny vyklad je opét uceloveé zjednoduSeny a slouzi pro pochopeni principu.
V ptedchozi podkapitole je uvedeno, Ze se v daném URL jednd o néazev pocitace
~www.opf.slu.cz“. Presnéji, jednd se o pocitac, ktery je v néjakém prostoru nazvany
www.opf.slu.cz. Tomuto nazvu se tikd doména, resp. doménové jméno. Doménové jméno
muzeme prirovnat opét ke ,.klasické™ adrese, v niZ jsou jednotlivé udaje oddéleny teckou
(priklad: ,.karel.novak.kosmonautu.karvina.ceska_republika®). Jednotlivé ¢asti pak nazy-
vame domény k-tého tadu, pfi¢emz k udava pozici zprava a smérem doleva se vzdy udaj
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upfesiuje a konkretizuje. U www.opf.slu.cz je tedy ,,cz*“ doména prvniho tadu, ,,slu.cz” je
doména druhého tadu (existuje mnozZina domén druhého tadu ,,.XXX.cz", které jsou pod-
mnozinou domény ,,cz"), ,,opf.slu.cz™ je doména tietiho fadu (opét existuje mnozina domén
3.t4du ., YYY.slu.cz, které jsou podmnozinou domény ,,slu.cz) atd. Doménu musime mit,
abychom mohli byt identifikovatelni. Je to jakysi ,,prostor®, ke kterému se navstévnici na-
Sich stranek dostanou a ve kterém mame nase soubory (texty, fotky, videa apod.) potiebné
pro nase stranky. Je ziejmé, Ze nékde musime tento ,,prostor umistit a musime tento ,,pro-
stor* zpiistupnit ostatnim. Pokud bychom tento ,,prostor umistili na svém poc¢itaci, dobie
by se nam stranky vytvaiely, protoZze bychom mohli pracovat na svém pocitac. Tézko by-
chom ale zabezpecili dostupnost naseho pocitace pro vSechny navstévniky nasich stranek.
Presto je ziejmé, Ze naSe soubory jsou na néjakém pocitaci. Tento pocita¢ musi byt jedno-
znaén¢ identifikovatelny v prostfedi internetu.

Prostfedkem pro jednozna¢nou identifikaci je tzv. IP adresa. Adresa (ve verzi IPv4) ma
tvar , XXX XXX XXX XXX (Ctyti triciselné casti oddélené teckou), kde XXX je v roz-
sahu 0 az 255 (napt. 193.160.100.100). Tuto adresu mé kazdy pocita¢ v internetu. Aby byla
jednoznaéné zabezpecena identifikace, jsou tyto adresy pfidélovany podle stanovenych
pravidel. Jednoznac¢nost IP adresy musi byt zabezpecena v ramci uzaviené skupiny, pokud
existuje vice zatizeni se stejnou IP adresou, jsou identifikované skupinou, ve které se na-
chazi (opét je vyklad ucelové zjednoduseny).

Adresa IP se skladd ze dvou &asti. Net - ID (adresa sité) a Host - ID (adresa po&itace)?’.
Podle toho jak jsou jednotlivé sité rozlehlé (kolik maji hostli) rozliSujeme tfi hlavni t¥idy
IP adres - A, BaC.

Trida A: dovoluje adresovani jen 126 siti, ale v kazdé z nich muize byt az 16 milioni
pocitacii. Rozsah hodnot IP adres je: 0.0.0.0 az 127.255.255.255.

Trida B: umoziuje adresovat uz 16 tisic siti a 65 tisic poc¢itach v kazdé siti. Prvni dva
byte je adresa sité a dalsi dva adresa pocitate. V Ceské republice ji maji vyznamné organi-
zace. Rozsah hodnot ve tfid¢ B je: 128.0.0.0 az do 191.255.255.255.

Trida C: umoziiyje adresovat az 2 miliony siti. V kazdé siti mize byt 254 pocitaci. IP
adresa tfidy C je v CR nejpouzivan&jsi. Prvni ti byte jsou adresou sité a jeden byte adresou
pocitace. Rozsah je: 192.0.0.0. az 223.255.255.255.

Specialni IP adresy: n¢které IP adresy jsou vyhrazeny pro specialni ucely. Rozsah ad-
res 224.0.0.0 - 239.255.255.255 je zatazen do tfidy D a je vyuzivana pro multicasting. Ad-
resy 240.0.0.0 - 247.255.255.255 patii do tiidy E, jsou rezervovany. Adresy 127.0.0.0 a
127.0.0.1 jsou tzv. loopback adresy. Posleme-li data na tuto adresu, nebudou vysilana ptes

2 [online]. [vid. 1.9 2013]. Dostupné z:http://site.the.cz/?id=2, ¢ast textu pievzata pro vyukové ucely
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zadny ze sitovych adaptért pocitace do sité. Pouze zjistime, zda je funkéni software, nezé-
visle na tom, funguje-li sitovy hardware. Adresu 127.0.0.1 ma v podstaté¢ kazdy pocitac,
identifikuje lokalni pocitac.

Sitové adresy jsou adresy, jejichZ host ¢ast obsahuje samé nuly. Tyto adresy jsou vyu-
zivany IP protokolem ke spravnému smérovani paketti mezi sitémi.

Broadcast adresa, 255.255.255.255 je urCena vSem hostim v dané siti. Pouziva se k
hromadnému rozesilani paketa.

Pokud je sit’ izolovana (Intranet), 1ze pouzit libovolné IP adresy. Pfi pfipojeni vnitini
sit¢ k Internetu by ale mohla nastat situace, Ze bude existovat vice shodnych IP adres.
V tomto ptipadé je pocitac vnitini sité identifikovatelny IP adresou brany. Z dtivodi mini-
malizace konfliktd jsou pro vnitini sité rezervované IP adresy 10.0.0.0 az 10.255.255.255
(tfida A), 172.16.0.0 az 172.31.0.0 (tfida B) a 192.168.0.0 az 192.168.255.0 (tiida C).

Jak bylo diive uvedeno, na zdroje se odkazujeme pomoci doménové adresy. Domény
prvniho fadu spravuje organizace IANA, viz Kapitola 4.4. Opét velmi zjednodusen¢, ITANA
pridélila Ceské republice doménu 1. fadu ..cz“. Soucasné s touto doménou piidélila k této
doméné jistou mnozinu IP adres napt. adresy 193.160.100.0 az 193.160.200.0. Organizace
IANA musi soucasné technicky zabezpecit evidenci ptridélenych adres k dané doméné a
nepfetrzitou dostupnost této evidence (tzv. DNS zdznamy na DNS serveru). V Ceské re-
publice se o spravu domén 2. fadu pod doménou ,,cz* a o spravu ptidélenych IP adres stara
organizace NIC.cz. Naptiklad Slezskd univerzita pozadala tuto organizaci prostfednictvim
registratora o pfidéleni domény 2. fadu ,,SLU.CZ*. Soucasné s touto doménou dostala SU
pfidélenou mnozinu jednozna¢nych IP adres z mnoziny piidélenych k doméné ,.cz* (napf.
193.160.200.0 az 193.160.200.200). Organizace NIC opét musi zabezpecit evidenci piidé-
lenych adres a domén. Na Slezské univerzité je OPF, FPF, FVP a Matematicky ustav. Tyto
soucasti dostali od spravce domény ,slu.cz™ ptidéleny domény 3. tadu .,opf.slu.cz”,
Hipfslu.cz™, fvp.slu.cz™ a ,,mu.slu.cz”. Soucasn¢ byly opét ptidéleny skupiny IP adres a
vede se evidence téchto domén a ptidelenych adres (napt. OPF dostane adresy
193.160.200.0 az 193.160.200.20). Spravci na Slezské univerzité disponuji tedy témito ad-
resami a zfidi webovy server se jménem ,,www.opf.slu.cz* a adresou ,,193.160.200.1*
(uvedené adresy jsou jen jako piiklad).

Napise-li uzivatel do internetového prohlizece odkaz ,,www.opf.slu.cz/index.htm®, pie-
loZi se na piislusném DNS serveru toto doménové jméno na ptislusnou IP adresu, najde se
prislusny pocita¢ o dané IP adrese a v prislusném pocitaci soubor ,,index.htm®.

5.3.3 WWW KLIENT

Klient (browser, prohlizec¢) je v podstaté prostfednikem mezi uzivatelem a WWW ser-
verem. M4 na starosti tfi zdakladni ¢innosti:
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1. Komunikace s uzivatelem — jedna se o ¢innost na zaklad¢ uzivatele, napt. vyzadani
webovych stranek (pfipadné dal$ich soubortt) od WWW serveru, prehravani multi-
medialnich soubort. Pro rozsifeni funk¢nosti obsahuje dalsi dopliikkové moduly
(pluginy).

2. Komunikace s WWW serverem — jedné se o vysilani pozadavkti na WWW server.
Daéle pak po piijeti dat ze serveru provadi dekodovani dat a instrukei (interpreter),
sestavuje webovou stranku (rozloZeni prvkill) a nakonec zobrazuje webovou stranku
v okné (popft. piehrava dalsi multimedialni obsah).

3. Spoluprace s dal$imi programy — spoluprace s dal$imi programy pak zavisi na dal-
Sich aplikacich nainstalovanych na zatfizeni, kde se nachazi také prohlize¢. Jedna se
napf. o poStovni programy, editory atd.

Mezi nejpouzivanéjsi WWW klienty v soucasné dobé patii Google Chrome (Google),
Firefox (Mozilla Foundation), Internet Explorer (Microsoft), Safari (Apple Inc.), Opera,
Opera Mobile (Opera Software ASA) a dalsi. Jejich zastoupeni na trhu se stadle méni, ¢asto
v zavislosti na oblibé zafizeni, ktera uzivatelé pro vyuzivani WWW sluzby pouzivaji. Napf.
v posledni dob¢ roste obliba mobilnich zatfizeni (chytré telefony, tablety).

5.3.4 WWW SERVER

Webovy server miizeme vnimat jak v podobé HW, tak v podobé SW. M4 na starosti
zpracovavani pozadavki od WWW klientli a zasilani informaci na zakladé téchto poza-
davka (napft. zaslani webové stranky nebo souboru). Dale zasila klientovi stavovy kod od-
povedi o tom, zda dosla odpovéd’ v pofadku nebo zda nastala chyba. Chybové odpovédi
jsou pak ¢islovany dle typu chyby. Pfijimané pozadavky od klientl jsou protokolovéana a
zpravidla uklddany do log soubort. Tyto log soubory jsou pak vyuzivany pii feseni pro-
blémii, v tom lepSim piipad¢ pak byvaji ¢asto zdrojem pro analyzu navstévnosti webovych
stranek.Jako ptiklad webovych serverti zde miizeme uvést napi. Apache http server (Apa-
che Software Foundtation), IIS (Microsoft), GWS (Google Web Server), nginx (NGINX,
Inc.), a dal$i. Mezi pomérné jednoduché servery patii napiiklad server Xitami. Mezi za-
kladni nastaveni, které musime u serverti provést, je definovani uzivatell a skupin uziva-
teld, definovani prostoru (diskt, adresaitl) pro umisténi souborti a defaultni ndzvy soubort
(stranek), které se zobrazi v piipad¢, ze se klient pfipoji k serveru a neuvede soubor pro
zobrazeni. Souc¢asti www serverti byva i propojeni s databazi (napt. MySQL) a programo-
vacim jazykem (napi. PHP, Perl apod.). VétSina www serverd soucasné funguje jako Ftp
server.

N T

V této kapitole jste se seznamili se zaklady, principy a pravidly fungovani Internetu
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