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PocitaCova bezpecnost

« Zabyva se odhalovanim a eliminaci rizik
spojenych s pouzivanim pocitacu

» Zabezpeceni pred neopravnénou manipulaci
systemu

» Zabezpeceni pred neopravnénou manipulaci
dat (nechtenou | chténou)

« Zabezpeceni proti kradezi nebo modifikaci dat
* Dnes uz nestaci



PocitaCova bezpecnost

 Bezpecny prenos dat (kryptografie)

* Bezpecné ulozeni dat (ochrana proti odcizenti i
proti poskozent)

e Dostupnost
* Celistvost
* Nepopiratelnost



Kyberneticka bezpecnost

Nad pocitacovou bezpecnosti

Svet plny elektronickych zarizeni

Sami zanechavame elektronické stopy vsude
Zdaleka neni jen o technice



Myty o bezpecnosti

,Jetovsejeno IT"

,TOP management nema s cybersecurity co
delat”

JInvestice pujdou jen do technologie*
,Bezpecnost nema vliv na ROI*

,Kyberneticka bezpecnost je jednorazovy projekt*
,Dokumentace je mytus”



Myty o bezpecnosti
BezpecCnost se meé netyka

29.12.2014 Cesti uzivatelé internetu — obéti phishingovych e-maill
30.12.2014 Ceska spofitelna - varuje pfed nebezpeénym virem
01.12.2014 Exekutorska komora — spear phishingove e-maily

03.12.2014 Spolecnosti z oborl energetiky, dopravy a infrastruktury —
napadeny iranskymi utoCniky

12.12.2014 Centralni databaze obyvatel Srbska — odcizeni dat
16.12.2014 V centru Osla — nalezeny falesné BTS stanice

Zdroj: nckb



Informacni bezpecnost

Kontinualni ochrana informaci
SO 27000

HW

SW

Produkty

Sluzby

Komunikace

Lidi




Autentizace

Proces overeni identity

Nemusi to byt pouze Clovek
- Stroj, Aplikace, Zvire, ..

V nasem pripade jmeno a heslo

N = N "\ /



Autorizace

* Proces udéleni prav k necemu
- Prava na sitovy disk
— pravo zmeénit soubor
- pravo prihlasit se ke zkousce



Accounting

Proces meéreni zdroju a ¢asu

Pro daného ovéreného uzivatele

Pro dane pravo

DUlezité pro naslednou analyzu



Logovani

Kazda vyznamna akce v systému musi byt
ulozena tak, aby byla zpétne dohledatelna
zpetne. Slouzi pak pro pripadny audit.

Priklad: Uzivatel xyz se zapsal na zkousku ZK v presné
uvedeny Cas ze sveho WWW prohlizecCe

Priklad: Uzivatel se prihlasil do sveho emailu

Priklad: Uzivatel se prihlasil do eduroamu



Zranitelnost

» Slabe fyzické nebo logické misto systemu
- Znama
- Neznama
- Zdokumentovana
- Nezdokumentovana

« Napriklad chyba OS (proto aktualizace)

* Napriklad odemknuty trezor



Hrozba

DUsledek zranitelnosti
Cokoliv nebo kdokoliv s potencialem skodit
Napriklad hrozba napadeni UtoCnikem

Napriklad hrozba vykradeni trezoru



Rizika
Pravdépodobnost zneuziti konkréetniho
zranitelného mista
Mira pravdépodobnosti

Riziko = HA X PUH x Z

hodnota aktiva x pravdepodobnost uplatneni
HROZBY x zranitelnost



Typické utoky
Rybareni (phishing)
* Pokus o vytazeni informaci podvodnym mailem
 Nemusi se jednat pouze o mail

« Email se da podvrhnout, nikdy neduvérujte
emailu, dokud neni overen elektronickym
podpisem!



Typické utoky
Rybareni (phishing)

Drahousek Zakaznik,

Tato is tvuj funkcionar oznameni dle Ceska Sporitelna aby clen urcity sluzba dat pozor pod vule byt
deactivated a odstranit kdyby nedosSlo k obnovit se bezprostredni.

Predesly oznameni mit been poslany aZ k clen urcity Zaloba Dotyk pridelil az k tato Ucet.

Ackoliv clen urcity Bezprostredni Dotyk , tebe musit obnovit se clen urcity sluzba dat pozor pod ci
ono vule byt deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.
SERVIZ: SERVIS 24 Internetbanking
SKONANI: Leden, 11 2008

Byt zavazan tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcity prilezitost
az k slouzit tebe.

Ceska Sporitelna Sluzba Ucastnikum



L amer.cz

<*Martinka*> jake mas heslo....chtela
bych se na tebe prihlasit...at si1 muzu
prohlidnout ty fotky...:)

<Kay> 1ol

<*Martinka*> ja ho nikomu nereknu
<*Martinka*> NIKOMU

<Kay> LOL

<*Martinka*> heeeeeeeceecej..."lol" to neni



Zasady bezpecnosti
spravce site
Musi rozumét SW, HW a principtm funkce
Musi spravneé nastavit servery a aplikace
Musi dbat na dodrzovani pravidel na siti
Musi zajistit logovani vSech dulezitych akci

Musi byt schopen dohledat vinika
bezpecnostniho incidentu

Musi stale sledovat a opravovat vsSechny
bezpecnostni chyby



L amer.cz

e <a> tak sem s1 na komp nainstaloval
keylogger, melo by mi to vsechny
hesla posilat maillem

e <pb> a co? funguje ti to

e <a> nevim, bohuzel sem zapomel
heslo na mail



Zasady bezpecnosti
uzivatel

,STOP being clicking monkey!”
Nedutvérfujte vSemu co vidite

Nikdy nikomu nezasilejte hesla, obzvlast ne na
vyzvy emailem

Hlidejte si své osobni informace
Nesdilejte vSe, co vas napadne
Udrzujte svUj pocita€ a antivir aktualizovany



Zasady bezpecnosti
uzivatel

* Méjte nainstalovany a zapnuty antivir
« Aktualizujte jej

+ Je relativné jedno, jaky antivir, ale dulezité je,
aby byl aktivni a aktualizovany

* | ten nejlepsi antivir nemusi odhalit hrozbu,
pokud je dobre cilena a provedena

e Ale 99% hrozeb vétSinou odhali



Zasady bezpecnosti
uzivatel
 Aktualizujte si svlj operacni systém pravidelné

* Mnohdy jsou chyby naprosto kriticke (vzdalené
ovladani PC bez Vaseho souhlasu, smazani
dat, ...)

* Riziko napadeni roste s dobou, po kterou
neaktualizujete



Zasady bezpecnosti
uzivatel

Pozor na socialni sité

Propojenim dat se da ziskat spoustu informaci
Myslete pred tim, nez cokoliv zverejnite
http://pleaserobme.com/

Osobni data nikdy neposilejte na neduvéryhodné
weby

Oveérte si, ze spojeni je https
Neignorujte vystrahy prohlizeCe o bezpecnosti


http://pleaserobme.com/

Déekuji za pozornost

e Dotazy?

* Ing. Lukas Macura
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